Der Mehrwert fur Unternehmen
durch ein europaisches SOC
als Dienstleister
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Telecom Liechtenstein AG | Internationaler Footprint FLD
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Telecom Liechtenstein AG | Security-Portfolio

Mobile Network Security Monitoring Services
- FL1 Overwatch’

GPS/GNSS Security Monitoring Services
- FL1 Overwatch®

IT & OT Security Monitoring Services
- powered by RadarServices

Fully managed services with own SOC in Vaduz
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Komplexe Herausforderungen FLD

Wie optimiere ich Risikoerkennung und Risikomanagement?
—  Wie erkenne ich moderne, gezielte Angriffsszenarien?
—  Wie stelle ich Korrelation Gber Ereignisse oder Ereignisketten her?
—  Wie bewerte ich das Risikopotential?
—  Wie erhalte ich anwendbare Anleitungen fir die Behandlung von Risiken?
—  Wie wird Uberprift, ob Verbesserungen erfolgreich waren?

—  Wie gestalte ich einen effizienten Informationsfluss zu allen Beteiligten?

Wie erhalte ich gesamtheitlich, aussagekraftig
und aktuell einen Uberblick iiber meine IT-Sicherheit?

Wie schaffe ich Risikotransparenz (vom IT- zu Geschaftsrisiko)?



Security Monitoring als Komplettpaket FLD
Werkzeuge, Experten, Prozesse

g . .
Automated risk detection modules for IT and OT

Advanced correlation

Risk & security intelligence team

Zze ¥ Customized reports & alarming




INDUSTRIAL SECURITY

lhre IT-Umgebung lhre OT-Umgebung
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IT-Risikoerkennungsmodule OT-Risikoerkennungsmodule

Security Information & @, Network-based Intrusion R@\ Industrial Network &
Event Management (SIEM) ¥—* Detection (NIDS) s Behaviour Analysis

Vulnerability 5 Advanced Threat Detection BRB Industiral System Log
Assessment (VAS) (O Collection & Analysis

Host-based Intrusion - _ _ : D Selective Vulnerability
- 5
Detection (HIDS) Software Compliance (SOCO) @ Management & Assessement

Advanced Correlation Engine

Risk & Security Intelligence Team

):/;-_j.‘:% Risk & Security Cockpit / Alerting
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Response Beheben

B Kunde B Risk & Security Intelligence Team 8
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FLO

— Alarmierung in dringenden Fallen
— Durchgehender Risikobehebungs-Workflow im Cockpit
— Nachrichten-/Feedback-System zur Kommunikation mit dem Intelligence Team

— Integrierter Business Process Risk View zeigt die durch die IT-Sicherheitsprobleme
gefahrdeten Geschaftsprozesse auf

— Asset Management Funktionen fiir den Uberblick Gber alle Gerate im Netz

RESULTAT

Zentrale Prasentation aller Risiko- und Sicherheitsinformationen
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Massgeschneiderte, leicht verstandliche Berichte & Statistiken
in der gewlnschten Detailtiefe
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MONTHLY REPORT

GLOBAL RISK SCORE
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INCIDENTS IN REPORTING PERIOD

Mo of MEW Incidanis in Raporiing Pariod

o of ELOSED Incidents in Reporing Period
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Das grosste SOC & Cyber Defense Center in Europa FLD

Daten Referenzen fiir Managed Services:
933 Petabyte analysierte Daten — =

Customer refenenc Customr nefrnes Qmstomes retersnce

99 Billionen Events RadarServices RadarServices RadarServices for the
r Red B _ Salzburg Airport

- . for Leonteq AG
1,2 Milliarden analysierte .

Schwachstelleninformationen

4,2 Millionen identifizierte Incidents
Angaben pro Jahr (Stand Sep 18)
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RadarServices for
FL1 — Telecom Liechtenstein AG

Technologie im Einsatz

Unsere Technologie ist die Basis von CDCs
bei bérsen-gelisteten Kritis-Unternehmen
sowie in Kunden-CDCs von
Telekommunikationsunternehmen und @)

MSSPs. Referenzen fiir Solutions: A1 Computacenter
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Vielen Dank

FL1 Cyber Security
security@telecc

htenstein AG | Schaanerstrasse 1| LI-9490 Vaduz
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