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CYBER DEFENCE

Von Security Operations, über Detect & Respond, bis hin zum InfoGuard CSIRT
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Mein Name ist Stefan Rothenbühler, und ich jage Hacker.
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BSc. Hochschule Luzern/FHZ

MAS in Informationssicherheit

Offensive Security Certified Professional

• seit 2018 Senior Cyber Security Analyst bei Intelligence & Investigations, InfoGuard AG

• 2016 – 2018 Penetration Tester im InfoGuard AG Red Team

• 2009 – 2016 Systems Engineer Swisscom AG (@bluewin.ch)

• 2007 – 2009 SUN Campus Ambassador Hochschule Luzern

Junior Systems Engineer Enterprise LAB

• seit 2000 in der IT tätig (Lehre als UNIX System Engineer V-ZUG AG)
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INFOGUARD –

Der Schweizer Cyber Security Experte
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SECURITY CONSULTING

SERVICES

NETWORK & SECURITY

SOLUTIONS

CYBER DEFENCE

SERVICES
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IT-Sicherheit früher –

Prävention
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IT Sicherheit heute
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Bedrohungslage
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Phasen der IT Security
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Prevent
Fortlaufende Behebung von 

Verwundbarkeiten und 

Stoppen von Angriffen

Detect
Erkennen der wichtigsten 

Bedrohungen mittels 

advanced analytics und 

forensics

Respond
Angemessene und schnelle 

Reaktion auf Security 

Events und Incidents

Detection und Prevention Response

• Fokus meistens auf präventiver Technologie

• Detection und response auf dem Vormarsch aber viel geringere 

Priorität als Prävention

• Möglichst schnell

• Möglichst automatisiert

• Möglichst umfassend
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Herausforderungen bei der Erkennung von Threats
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klassisches SIEM EDR
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Prävention / Erkennung von Threats
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Recon

Weaponization

Delivery

Exploitation

Installation

C2

Actions on 
Objectives

Hours to Month Seconds Months
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Cyber Threat Intelligence

Vulnerability Management

Security Information & Event Monitoring (SIEM)

Threat Hunting

Endpoint Detection and Response

AI Based Breach Detection

Incident Response
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INFOGUARD

Cyber Defence Center
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• Schweizer CDC

• 7x24

• 250m2

• 40 Mitarbeitende
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InfoGuard Cyber Defence Services

Modulares Framework
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Szenario

“Oops, die Lohnliste.docx kam grad per Mail rein”
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1

1 E-Mail mit Lohnliste.docx

2

2 Lohnliste.xls öffnen (Word)

3

3 Start cmd.exe (Microsoft)

4

5 Internet-Verbindung (C2)

5

6 Payload download

6

7 Tut was böses (malware)

7

4 Start certutil.exe (Microsoft)

8

8 Reaktion: Host isolieren
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Erste Alarmierungsnachricht enthält schon 

viele wichtige Informationen
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Visualisierung der Prozesse
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Visualisierung der Prozesstätigkeiten
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Details auf der Timeline
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Detection Report:

 Detection successful

 Conclusion: True Positive

 Next step: isolate host.
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True positive (TP) wurde erkannt. Host muss isoliert warden.
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Response Report:

 Isolation successful

 Spreading stopped
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InfoGuard AG
Lindenstrasse 10

6340 Baar / Schweiz

Telefon +41 41 749 19 00

www.infoguard.ch

InfoGuard Cyber Defence Services
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Sicherheitskompetenz aus 

der Schweiz!


