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CYBERAUSBILDUNG

"OHNE GRENZEN"

Chef Ausbildung, Thomas Bögli
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Agenda

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

 Warum Cyber Ausbildung und Cyber Training?

 Welche Engagements sind etabliert, welche in Arbeit?

 Wozu internationale Ausbildung und Kooperationen?

 Was bringt die Zukunft, wohin geht die Reise?

 Wo und wie können Sie profitieren?
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825

2177

578

1649

564

1954

477

935

456

1759

Daimler 83 Mia

Volkswagen   130 Mia

BMW 60 Mia

Tesla 600 Mia

Juli 2022

Juni 2018

Digitale Souveränität

HSLU, 07.07.2022
Chef Ausbildung, Oberst Thomas Bögli
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Rami Efrati
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

 1.0 Linien- und Kolonnenformation

 2.0 Artillerie erobert, Infanterie besetzt

 3.0 Blitzkrieg

 4.0 Informationskrieg 

 5.0 Cyber in war
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Chef Ausbildung, Oberst Thomas Bögli
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Kill Chain

Nachrichten-

sammlung

Installation 

und Erweiterung

Ausnutzung und Ausnutzung und 

Betrieb

Aufklärung

Eindringen

Bedingungen

 Motiv 

 Wissen

 Cyber-Waffen

 Schwachstellen

 Zeit (Initiative)

 Anonymität
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Erfolgsfaktor

Wissens- und Entscheidvorsprung
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Fähigkeiten

CER &

ICT
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

 Warum Cyber Ausbildung und Cyber Training?

 Welche Engagements sind etabliert, welche in Arbeit?

 Wozu internationale Ausbildung und Kooperationen?

 Was bringt die Zukunft, wohin geht die Reise?

 Wo und wie können Sie profitieren?
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Weckruf 2016

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Es kommt Bewegung ins System Bund

Motion Eder (17.3508)

Schaffung eines Cyber-Security-Kompetenzzentrums 

auf Stufe Bund

Chronologie 

• 19.09.2017 Ständerat: Annahme

• 07.12.2017 Nationalrat: Annahme
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Es kommt Bewegung ins System Armee

Motion Dittli (17.3507)

Ein Cyber-Defence Kommando mit Cybertruppen 

für die Schweizer Armee

Chronologie

• 25.09.2017 Ständerat: Annahme

• 13.12.2017 Nationalrat: Annahme mit einzelnen
Änderungen
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Armee und Miliz

kämpfen schützen helfen

https://avenue.argusdatainsights.ch/kundenartikel/2018-09/3007101/70987818.mp4

HSLU, 07.07.2022
Chef Ausbildung, Oberst Thomas Bögli
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Cyber-Lehrgang 2018

HSLU, 07.07.2022
Chef Ausbildung, Oberst Thomas Bögli
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Ausbildungsbereiche Cyber Lehrgang

Spezialist Computer Network 
Operations (CNO)

- Entwickler von 
Softwarewerkzeugen

- Analyst von Cyber-
Ereignissen und Attacken

- Analyst von 
Schwachstellen

Spezialist military Computer 
Emergency Response Team (CFC) 

- Analysen von Cyber-Bedrohungen 
auf die Informatik- und 
Kommunikationstechnik Systeme 
der Armee

- Incident-Management
- Technische und forensische 

Untersuchungen

Spezialist Cyber Defence (CYD)

Na Beschaffung, Analyse und Lagedarstellung
- Lageverfolgung im Cy Rm
- verlegbare mobile Teams MDT (später)

HSLU, 07.07.2022
Chef Ausbildung, Oberst Thomas Bögli
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in Arbeit

 Ausbau des Praktikums bei Firmen für Cyber Lehrgang

 Erhöhung Anzahl der Teilnehmenden Cy LG und des 
Frauenanteils

 Neue Cy Ausbildungsmodule für Führungs- & Stabslehrgänge

 Ausbildungskooperationen mit Dritten

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

 Warum Cyber Ausbildung und Cyber Training?

 Welche Engagements sind etabliert, welche in Arbeit?

 Wozu internationale Ausbildung und Kooperationen?

 Was bringt die Zukunft, wohin geht die Reise?

 Wo und wie können Sie profitieren?
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Die Schweiz ist kein Intranet
Wir bewegen uns alle weltweit im digitalen Raum ohne Pass und ohne Identitätskarte

Cyberangriffe aus dem Ausland
Cyber Akteure werden an der Landesgrenze nicht kontrolliert auch nicht angehalten

Weltweit identische Angriffsmuster
Cyberkriminalität, Cyberspionage und Cybersabotage kennen keine Fremdsprachen

Wir rudern alle im gleichen "Boot"
Nahezu alle 200 Staaten arbeiten zum Beispiel mit Microsoft Produkten

Viele Länder sind sehr "fit"
Wir wollen uns messen und vergleichen mit anderen

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Internationale Ausbildung und Trainings
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

 Warum Cyber Ausbildung und Cyber Training?

 Welche Engagements sind etabliert, welche in Arbeit?

 Wozu internationale Ausbildung und Kooperationen?

 Was bringt die Zukunft, wohin geht die Reise?

 Wo und wie können Sie profitieren?
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Aufbau Dozentur Computational Science der MILAK

 Keine/wenig technisch-naturwissenschaftlichen Anteile in 
Berufsoffiziersausbildung stellt grosse Lücke dar;

 Digitalisierung ist wichtiger Querschnittsbereich in allen 
Organisationen und in Armee entscheidend, Teile der 
Kriegführung finden im CYBER Raum statt;

 Entspricht Vision 2030 vom Chef der Armee;

 Erhöht Attraktivität der Berufsoffizier-Ausbildung.

Chef Ausbildung, Oberst Thomas Bögli

Beweggründe

HSLU, 07.07.2022
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Neues Konzept Bachelorstudium

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Kernfach

Militärwissen-

schaften

50 ECTS + 10 ECTS 

BA-Arbeit
(Militärgeschichte, 

Mpsychologie und –

pädagogik, Msoziologie, 

Mökonomie, Führung 

und Kommunikation,

Strategische Studien,

Recht, Politik, IT?) 

Sprachen

15 ECTS
(2. Landes-

sprache, Englisch / 

Sprachabteilung 

MILAK) 

Mil. Praxis-

fächer

18 ECTS
(Taktik und 

taktische Führung, 

Militärdidaktik und 

Führung)

1. Nebenfach

60 ECTS

2. Nebenfach

60 ECTS

Mil. 

Kernfächer

Politik- und 

Sozialwiss.
Geschichte Psychologie IT

Nebenfach-

mobilität
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Nebenfächer

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

«Krieg und Gewalt 

in Geschichte und 

Gegenwart»

60 ECTS

"Psychologische 

Grundlagen von 

Leadership"

60 ECTS

«Computational 

Science in Security 

Organizations»

60 ECTS

«Sicherheit in 

Politik und 

Gesellschaft»

60 ECTS

ETH/MILAKETH/MILAK

Nebenfach-

mobilität?

Externer Grosser 

Minor à 

60 ECTS

Wahl von 
2 Grossen Minor!

Wahl von 
2 Grossen Minor!
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"Boursier"

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Ext Studium

Hauptfach an Hochschule 

nach Wahl

180 ECTS

MAS

50 ECTS + 10 ECTS 

Masterarbeit

(Militärgeschichte, 

Mpsychologie und –

pädagogik, Msoziologie, 

Mökonomie, Führung 

und Kommunikation, 

Strategische Studien, 

Recht, Politik, IT?)

mil Praxis + 

Sprachen

33 ECTS

?

Entlöhnung

wie BLG-

Studenten!

Ausnahmefall: 

Nur nach Bedarf der Armee!
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Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

 Warum Cyber Ausbildung und Cyber Training?

 Welche Engagements sind etabliert, welche in Arbeit?

 Wozu internationale Ausbildung und Kooperationen?

 Was bringt die Zukunft, wohin geht die Reise?

 Wo und wie können Sie profitieren?
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• Bewerbung für 
Cyber Lehrgang

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Wo können Sie mitmachen und profitieren?

• unter 25 Jahre (Ausnahmen)

• Matura

• Bachelor, Master

• EFZ+

• Autodidakt

• Talent

Assessment vordienstlich

Assessment 1. RS Woche 
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• Umteilung ins 
Cyber Bat 42 oder 
Fachstab Cyber

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Wo können Sie mitmachen und profitieren?

gemäss ODA Artikel
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• Bewerbung zum 
Berufsoffizier

Chef Ausbildung, Oberst Thomas Bögli
HSLU, 07.07.2022

Wo können Sie mitmachen und profitieren?

• Bewerbung über 

www.vtg.admin.ch

Schweizer Armee (admin.ch)
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Schweizer Armee vs Armee Sackmesser

Cyber-Raum

Em Rm

Luft Rm

Boden Rm

Info Rm
Führungs-

unterstützung

Logistik

HSLU, 07.07.2022
Chef Ausbildung, Oberst Thomas Bögli
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Herzlichen Dank für Ihre Aufmerksamkeit

www.cyberdefence.ch

HSLU, 07.07.2022
Chef Ausbildung, Oberst Thomas Bögli


