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0 Das Zusammenspiel ist das Rezept Felecom & Test Solutions

Layer 1 Layer 2 Layer 3 Layer 4
Verkabelung Transport Vermittlung Anwendung
\ : ) : )\ : J
Installateur Netzwerk- und IT-Verantwortlicher Anwender
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Agenda

@ Schlechte Verkabelung: Komplettausfall oder Beeintrachtigung der
Verbindungsperformance

@ Wie beeintrachtigen aktive Komponenten die effektive Performance

@ Warum konnen Sicherheitsvorkehrungen die Netze blockieren
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Passive Verkabelung und aktive Komponenten im LAN

—a - —1;

@ rcs Fehlerprifung
Jede Netzwerkschnittstelle priift die ankommenden Daten auf Fehlerfreiheit

P Ethernet Frame
N

) Ziel- | Sender- |Lange DATA SLLILIpGE
Praambel MAC MAC Typ .1:1:3:1:3:1:3:1:1:3:1:3:1:3:1:1:3:1:3:1:
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Fehler in der passiven Verkabelung und Ubertragungsfehler

Micrasoft Excel ==
J.  Die Doteiist beschixdigt und karn richt gesfinet werden.

War diese Information hilfreich?

@ FCs Fehlerpriifung
Jede Netzwerkschnittstelle prift die ankommenden Daten auf Fehlerfreiheit
Fehlerhafte Datenpakete werden dabei verworfen
Der Datenstrom ist nicht mehr vollstandig
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Warum Paketverluste bei schlechter Verkabelung?

— -

Bitstruktur Original: 1110111
Bitstruktur nach Storung: 1110011 PacketT:,;s wav
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Beispiel einer unterbrechungsfreien Fehlereingrenzung mit SignalTEK Il

g

& H

Verifizierung und Eingrenzung:

CCTV Myjob '5:58
| INARBEIT | o009,
Link Rate | 100 Mb/s-FD

Frame Size |1.518
Frame Fill | Random ]

Tx [68.482 ]
Rx 56525 |

T
Fehler |11.957 d
=i 15% |

STOP SETUP

Kabel 1 14:30
| BESTANDEN][DD:DD:ID].
Geschw. 1000 Mb/s-FD
GroBe 1.518

[a]

Frames Tx |812.743

Rx Frames |B812.743

1|

Fehler
[ 0%
START SICHERN SETUP

y

-
P

cTV Myjob '5:58
| INARBET | o003,
Link Rate | 100 Mb/s-FD

Frame Fill |Random |

™ Gaam |
Rx (56525 J
Fehler 1 ].“?5?
= 15% |

STOP SETUP

T:.-
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Performanceeinbussen durch aktive Komponenten
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o Aktive Komponente

Performanceeinbussen durch aktive Komponenten

— -

FCS-Prifung: Zwischenspeichern
Leitung Voll: Warten, bis Ubertragung mdglich

Leistungsgrenze CPU Laufzeitschwankung _
-

Uberlauf Paketverluste
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o Aktive Komponente

Performanceeinbussen durch aktive Komponenten

Datenubertragung TCP: Verlorene Pakete werden vom Empfanger neu angefordert
Diese werden also mehrmals gesendet
Reduzierung der effektiven Nutzlast

Echtzeitlibertragung UDP: Verlorene Pakete werden nicht neu angefordert
Pixelfehler im IPTV und Video
Knacken / Unterbriiche im VolP
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Performanceeinbussen durch aktive Komponenten

Datenlbertragung TCP: Auswirkung vernachlassigbar

Echtzeitibertragung UDP: Endgerate gleichen Jitter durch Zwischenspeichern aus
Erhéhung der Signallaufzeit

Zu hoher Jitter kann von den Endgeraten nicht kompensiert
werden: PacketLoss
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o Aktive Komponente

Performanceeinbussen durch aktive Komponenten

Echtzeitlibertragung UDP: Teilnehmer erwartet bei Sprechpause eine Antwort
gestorter Gesprachsablauf

Datentbertragung TCP: Sender erwartet vom Empfanger Quittung flr Pakete
Erst dann werden die nachsten Pakete gesendet
Hohe Laufzeit = langes Warten auf die Quittung
Langes Warten = Sendepause
Sendepause = geringer Datendurchsatz
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Aktive Komponente

Beispiel Laufzeit-Durchsatz gezeigt durch Messgerat JDSU MTS-5800

V2 mts5800:0 - VNC Viewer an - [P

Prufung 15:09

4 5.09
. d 1
.| Ansicht Berichte Werkzeuge Hilfe t E Ansicht Berichte Werkzeuge Hilfe ort1: 3 Traffic Tl
[Obersicht BETG IB| konfig. Ubersicht 2 |sLaskp B| konfig.
ql':: q.::

I Aktueller Durchsatz = mktueller Durchsatz (=

Rx (Mbit/s, L1) 100,00 Rx (Mbit/s, L1) 72,68

Tx (Mbit/s, L1) 100,00 Neu Tx (Mbit/s, L1) 100,00 Neu
Rx (Mbit/s, L2) PRI starten Rx (Mbit/s, L2} SN starten
Tx (Mbit/s, L2) 92,76 % Tx (Mbit/s, L2) 92,76 %

Rx (Mbit/s, 13)
Tx (Mbit/s, L3)
Rahmenverlust - FLR

Umlaufverzogerung - FD (us) [=

86,24
86,23

Test
stoppe
.

Rx (Mbit/s, L3)
Tx (Mbit/s, L3)
Rahmenverlust - FLR

Umlaufverzogerung - FD (us) [=]

62,67
86,23 Test
stoppe
.

Durchschnitt 85,33 9 Durchschnitt 30.098
:\‘ktuell ; 3;3,32 o | Aletuell 30.102 G
axlr.num 322, Complete Maximum 33.417,60 Complete
Paket-Jitter - FDV (us) = I Paket-Jitter - FDV (us) =

Erweiter Erweiter

RFC 2544 RFC 2544

7 4

o

Simultan Simultan

Ansich Ansicht

ke[ @] A =] ee| i
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Wo sind wir angreifbar?
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Betrifft uns das wirklich?

SRF: Blogs und Foren nach Cyberattacken offline

s Das Schweizer Radio und Fernsehen wurde gehackt. Daten wurden
Re weder zerstort noch gestohlen. Was die Angreifer bezweckten, ist nicht

bekannt. Mehr...

Aktualisiert am 08.03.2013

f -~
Schweizer Wirtschaft fiirchtet private Notebooks am Arbeitsplatz

Smartphones und Facebook als Einfallstor fiir Kriminelle:
Finanzunternehmen haben Schwachstellen in ihrer Informationstechnik
. erkannt. Mehr...

"™ /ktualisiert am 26.03.2013 12 Kommentare

~ s

Schweizer Unis unter Dauerbeschuss von Hackern

] Hochschulen sind zunehmend Angriffen von Cyberkriminellen
ausgesetzt. Auch in der Schweiz. Woher kommen die Attacken, und was
suchen die Hacker? Ein Experte sagt: «Es geht um astronomische
Summen.» Mehr...

Chinesische Hacker greifen Schweizer Firmen an

! Zwei von 141 Hackerangriffen, die auf eine Einheit der chinesischen
Armee zuriickgefiihrt werden kénnen, galten offenbar Schweizer
Unternehmen. Auch zwei namhafte deutsche Konzerne waren Ziel.

Mehr...
Aktualisiert am 25.02.2013 61 Kommentare

Quelle der Artikel:
ZiiricherTagesanzeiger
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e Nur autorisierte Nutzer kbnnen Daten lesen oder diese modifizieren
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e Daten dirfen nicht unbemerkt verandert werden kdnnen

e FCS erkennt veranderte Daten, schiitzt aber nicht vor absichtlicher Manipulation
e Daten kdnnen an zuganglichen Stellen dem Netzwerk entnommen werden
e Verschliisselung ist ratsam
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e Systeme miussen innerhalb eines Zeitraumes permanent verfligbar und ausreichend
performant sein (vgl. Service Level Agreement SLA)

* Unternehmenskritische Dienste und Anwendungen erlauben keinen Ausfall
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Funktionsfahigkeit des Netzwerks

e Das sichere Geflihl der vollen Funktionsfahigkeit erhalt man nur durch Testbetrieb
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Funktionsfahigkeit des Netzwerks

< T

< N

= | n
“ N

N
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\

wet

(=

e Das sichere Geflihl der vollen Funktionsfahigkeit erhalt man nur durch Testbetrieb
e Simulation ist ungefahrlich und gibt Aufschluss Gber Schwachstellen

e Testsysteme wie das TestCenter der Firma Spirent simulieren beispielsweise User oder
auch externe Attacken und testen dabei die Funktion und Performance der Netze und

Anwendungen.
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Die Schwachstellen

=
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Fazit

e Abteilungsiibergreifendes Verstandnis fordert die ergebnisorientierte Problemlésung
e Schon dusserst einfache Methoden fuhren zur zielgerichteten Fehlerlokalisierung

e Die allermeisten Probleme scheinen nur kompliziert — sind es aber nicht!

etwork ' eb' . loud

performance security

Fachtagung am 21.11.2013
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