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«Cyber Security ist vielschichtig.

Ein zuverlassiger Schutz lhrer Werte -—
Informationen, Mitarbeiter, Prozesse und
Infrastruktur — lasst sich nur Uber einen
strukturierten, methodischen Sicherheits-
prozess erreichen.»

Franco Cerminara
Head of Consulting
Member of the Management

InfoGuard AG

+41 41 749 19 62
+41 79 308 83 16

franco.cerminara@infoguard.ch



Tour de Sol 1987 von Biel - Arosa info5uard
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A Member of The Crypto Group - infosuard
Kompetenz seit 1952

» Schweizer Cyber Security Spezialist
» 60 Sicherheitsexperten

» Kompetenz seit 1988

» Uber 300 zufriedene Kunden

» ISO/IEC 27001:2013 zertifiziert

» «The Crypto Group»: 300
Sicherheitsexperten und Kunden in 130
Landern weltweit, gegrtindet 1952
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Definition infosuard

Resilience: The ability of. _an
ecosystem fo return to its original
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Cyber resilience:
1. Aufbau einer héheren Widerstandsfahigkeit gegentiber Cyberkriminalitat.
2. Widerstandskraft eines Unternehmens gegen Angriffe auf die Informationssicherheit
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«Cyber Security» Friher Infauard

| = Informationen

Castle star in Portanj, Netherlands — Photo by Jan Koster
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«Cyber Security» Heute Infauard

| = Informationen

Unternehmen sind heute verwundbarer durch Cyber Angriff

SEITE7 © 2016 InfoGuard AG | infoguard.ch



«Top 10 Cyber Threats» InfaGuard
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Cyber Security — Infauard
Inre Herausforderung

> Neue Geschaftsanforderungen

» Kontinuierliche Veranderungen der
Risikolage

» Steigende Sicherheits- und Compliance-
Anforderungen

» Fehlende Ressourcen und Know-how

> Reduziertes Budget

» Verschiedene Partner, unterschiedliche
SLAS
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Etablierung einer Cyber Security Infauard
Strategy

IDENTIFY PROTECT DETECT RESPOND RECOVER
Asset management Access control Anomalies and events Response planning Recover planning
Business environment Awareness and training Security continuous Communications Improvements

. monitoring N
Governance Data security 5 . Analysis Communications
Risk assessment Info protection and etection process Mitigation
procedures

Risk management

) Improvements
strategy Maintenance

Protective technology

Quelle: www.nist.gov/cyberframework/
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Identify Infauard

ldentifizierung der unternenmenswichtigen

Informationen

» Wo befinden sich die Daten?
» Wer benutzt sie?
» Welchen Wert haben sie?

> Wie sind sie derzeit geschutzt?

> Sind sie angreifbar? ,
Leadership

» Wenn ja, woran liegt das?
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Protect

> Implementation von Cyber Security

G e f/ta h r e,
Massnahmen um die Folgen - 2l
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Detect and Respond Infauard
InfoGuard Kill Chain

Targeted attack (SANS approach)

Weaponl- Delivery Exploitation Installation Cc2
zation

Opportunistic attack

Delivery Exploitation Installation Cc2

{ Post-Exploitation actions - i
! o i ,
> l.aS t i l | Exfiltration Encryption i
Advanced Malware Protection i i
i Internal Recon g Mlasteer;aelm i
WVECTRA | i
i DDoS Spam i
G TANIUM™ )

-------------------------------------------------------------------------
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Recover infosuard

» Unternehmen mussen in der Lage sein, ihre Mitarbeiter,
Prozesse und Systeme so schnell wie moglich wieder

arbeitsfahig zu machen.

> Eine effektive Schadensbehebung erfordert einen

klaren und sorgfaltig ausgearbeiteten Plan.
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FAZIT

infoGuard

and information becomes secure

PLAN
etablieren des ISMS

ACT
aufrechterhalten

und verbessern
des ISMS

DO
implementieren
und betreiben
des ISMS
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CHECK
Uberwachen und
Uberpriifen des ISMS
Quelle: ISO 27001:2013

Quelle: Symantec
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