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What'’s the Meaning of Virtual?

« If you can see it and it is there
It's real

= If you can’t see it but it is there
It's transparent

= If you can see it and it is not there
It's virtual

= If you can not see it and it is not there
It's gone
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Econis — |hr starker IT-Partner €COoNIS

09.03.2010

Business M Solutions

Topanbieter von IT-Dienstleistungen
In der Schweiz

Einzigartiges Ldsungs- und
Serviceportfolio

Hochster Partnerstatus mit
Zertifizierungen fur Cisco Systems,
IBM und Microsoft

Seit 1997 erfolgreich im Markt
Seit September 2009 in Luzern
Hauptsitz in Dietikon ZH

Weitere Niederlassung in Lyss BE
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Griunde fur Netzwerkvirtualisierung €COoNIS

Business M Solutions

= Erhéhung der Netzwerksicherheit
= Schutz der eigenen Infrastruktur / Ressourcen

= Segmentierung des Netzwerks
= Netzwerkzugang flur Partner
= Netzwerkzugang fur Gaste
= Trennung von Abteilungen
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Was ist Netzwerkvirtualisierung? €CONIS

Business M Solutions

= Virtualisierung: 1 to Many
= Ein physikalisches Netzwerk untersttzt viele virtuelle Netzwerke

Outsourced Merged New Segregated Department
IT Department Company (Regulatory Compliance)

Data Center Front-End Network / LAN
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Was ist Netzwerkvirtualisierung?

3%
Security Network
Guest / Partner Network
(=) (=)

Backup Network

Out-of-band management Network

Data Center Network

€CoNIS

Business M Solutions
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Grundlagen Netzwerkvirtualisierung

=« Virtual LANs (VLANS)
= |[EEE 802.1Q Virtual LANs

6 6 B 2 Up to 1500 4 bytes

l Tag Control | nformation |

: Pt i | CFI
16 3 1 bytes
Tag Protocol Identifier  802.1p priority Canonical Format  Unique VLAN Indentifier
(Typically 0x8100 levels (0 to 7) Indicator (0 to 4095)
(default, 0x8100 or 0=canonical MAC
0X39200) 1 = noncanonical
MAC

= 12 bits =» bis zu 4096 VLANs auf einem physikalischen Kabel

VLAN trunk
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Grundlagen Netzwerkvirtualisierung €C0n|5

= Virtual LANs (VLANS)

vlian 10

name SERVER
vlian 20

name MGMT

int gi0/1

switchport access vlan 10
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Grundlagen Netzwerkvirtualisierung €CoNIS

Business M Solutions

=« Virtual Routing and Forwarding Instance (VRF)
= VRFs unterteilt die Routing Tabelle in viele virtuelle Routing Tabellen

802.1q, GRE, LSP,

Physical Int, Others 802.1q or Others

Logical or Logical or
Physical Int Physical Int
(Layer 3) (Layer 3)
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Grundlagen Netzwerkvirtualisierung

= Virtual Routing and Forwarding Instance (VRF)

= Eignung Routing-Prokolle
- Grundsétzlich alle geeignet
- RIPv2, EIGRP und BGP (und statisch) nur ein Prozess
- OSPF, IS-1S pro VRF ein Prozess
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Grundlagen Netzwerkvirtualisierung €COoNIS

Business M Solutions

=« Virtual Routing and Forwarding Instance (VRF)

= Beispiel: Ein Routing Protokoll pro VRF
VRF1 lauft mit OSPF, VRF2 mit EIGRP

= Ziel: Isolation von Routing und Forwarding Tabellen
Erlaubt Uberschneidung von IP Adressen
Mehrere VLANS pro Zone (mit VLANS nicht mdglich)

Ny S

10.10.10.0/30 O el

\&IRF 2_!EIGR

10.10.20.0/30()
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Grundlagen Netzwerkvirtualisierung €ConIS

Business M Solutions

= Virtual Routing and Forwarding Instance (VRF)

= Typischerweise werden alle Routing Protokolle und
statische Routen in einer Routingtabelle
zusammengefuhrt

= Alle Interfaces sind Teile der globalen
Routing Tabelle

global routing table

router eigrp 1

network 10.1.1.0 0.0.0.255
1

router ospf 1

network 10.2.1.0 0.0.0.255 area 0O
1

router bgp 65000

neighbor 192.168.1.1 remote-as 65000
1

ip route 0.0.0.0 0.0.0.0 140.75.138.114
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Grundlagen Netzwerkvirtualisierung €COoNIS

Business M Solutions

=« Virtual Routing and Forwarding Instance (VRF)
= VRFs erlauben die Unterteilung in diverse Routing Tabellen

= Routing Protokolle werden an ein VRF global routing table
gebunden (vrf / address-family)

= Interfaces werden einem VRF zugeordnet
ip vrf forwarding <vrf-name>

router eigrp 1

network 10.1.1.0 0.0.0.255
1

4

router ospf 1 vrf orange
network 10.2.1.0 0.0.0.255 area 0

~
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Grundlagen Netzwerkvirtualisierung €ConIS

Business M Solutions

= Virtual Routing and Forwarding Instance (VRF)
Interface Vlan X

description *** VLAN FOR VL-MGMT-EXTERN ***
ip vrf forwarding MGMT-EXTERN
ip address 10.x.x.x 255.255.255.0

router eigrp 200

[...]

address-family ipv4 vrf MGMT-EXTERN
autonomous—-system 200

network 10.x.x.x 0.0.0.0

no auto-summary

[...]

exit—-address-family
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Grundlagen Netzwerkvirtualisierung €ConIS

Business M Solutions

= Virtual Routing and Forwarding Instance (VRF)
Show ip int brief

> Zeigt alle IP Interface

Show 1p route

= Zeigt globale Routing-Tabelle (nur wenige Interfaces als connected
angezeigt.

Show 1p route vrf MGMT-EXTERN

= Zeigt Routing Tabelle des VRF MGMT-EXTERN mit gelernten Routen
und directly connected L3 Interfaces

09.03.2010 © Econis AG 2010 - Seite 19 -



Grundlagen Netzwerkvirtualisierung

= Virtual Private Network (VPN)

= Tunneling von Netzwerken / Datenverkehr
- Verschlusselt - IPSec
- Unverschlisselt > GRE Tunnel

= Multiprotokoll Label Switching (MPLS)
= Vereinfacht gesagt: ,VLANs auf Layer 3“
= Anstelle VLAN-ID - MPLS Label

€CoNIS

Business M Solutions

MPLS
MAC Header LLC Headei Label Stac) IF Header Dala

MAC Trailer

ib} IEEE 80z MAC Frame
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Grundlagen Netzwerkvirtualisierung €ConIS

Business M Solutions

- Zusammenfassung der Technologien:
= VLANS (Layer 2)
= VRFs (Layer 3)
= VPNSs (Layer 2/3)
= MPLS (Layer 3)

= VRF-Lite: Unterstitzung von VRFs, keine Unterstutzung von MPLS
= Auf meisten L3 Switche von Cisco untersttitzt (Lizenz)

= MPLS nur auf Cisco Cat6500 und Cat3750 Metro unterstitzt

09.03.2010 © Econis AG 2010 - Seite 21 -



Agenda econls

Business M Solutions

= Grunde fur Netzwerkvirtualisierung
= Was ist Netzwerkvirtualisierung?
= Grundlagen Netzwerkvirtualisierung

= Business Case Finanzinstitut
= Anforderungen

Zonendesign

LAN Design

WAN Design

Projektablauf

= Vorteile / Nachteile

= Ausblick

09.03.2010 © Econis AG 2010 - Seite 22 -



€CoNIS

Anforderungen

= Projektumsetzung: 2009

= Die Ablosung und Erneuerung der LAN-Infrastruktur am Hauptsitz
und in den Filialen

- Erh6éhung der Verflugbarkeit
= Verwendung eines Zonenmodells
= Schutz der Zonen durch eine zentrale Firewall
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Zonendesign €econis

Business M Solutions

NAC_STAGING
(Patchen, Virenupdates)

NAC_TRUST
(NAC kompatible Enddevices

NAC_UNTRUST
(fiir das Aufsetzen der PC’s)

SERVER
(Server und Clients)

NO_NAC
(Nicht 802.1x fahige Gerate)
z.B. Drucker

MGMT_EXTERN
(Infobase u.s.w.)
Managed durch ext. Partner
Uber Internet

MGMT_PARTNER
MSRL, ZUKO, VIDEO u.s.w.)
Managed durch ext. Partner
vor Ort
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LAN Design €COoNIS

Business M Solutions

= Grundlagen von Cisco Campus Design

Workgroup Access Access

Policy-Based . . .
Conn}:activity DlStrl bUt|0n

.

High Speed
Switching COI’G

Edge Distribution
Module

Server Farm

| Departmental
| Switch Block
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LAN Design €CoNIS

Business M Solutions

= Physical Design
= Core und Server mit 10Gbps

Haupt RZ
i Server Access

= Komplett redundantes Netzwerk
= Core-Switch mit Firewall-Blade

e 1) Gibitfs Fiber (CWOM)

~———10 Gbit/s Fiber

——— 1 Gbit's Fiber (CWDM)

— 1 Gbit's Fiber
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LAN Design €CoNIS

Business M Solutions

= Logical Design

/" HauptRZ y Ef BackupRZ
i Server Access : Server Access |

Legende

e 1) Gibitfs Fiber (CWOM)

~———10 Gbit/s Fiber

——— 1 Gbit's Fiber (CWDM)

— 1 Gbit's Fiber

'

............................
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LAN Design

€econis

= Logical Design
Main RZ Backup RZ
Cisco6509 Cisco6509

09.03.2010

VRF's

S _—

Zone Server

Zone Voice

Zone Mgmt

]
]
T R R PR R R R R R R PP R R RRRR TR PP RRRR R Ao
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WAN Design

= Zonen in den Filialen — wie?

09.03.2010

€econis

Business M Solutions

Main RZ

Backup RZ

Cisco6509

ASR1002

______ e
N\, Zone Server
Zone Voice a
Zone Mgmt Pl
—
=)
S
[N
Filiale
o —
o c w
N F m
¥ = ga
2] R
el
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WAN Design €CoNIS

Business M Solutions

= Zonen in den Filialen — wie?

- VLANSs bei Darkfiber - zu teuer pep e
= Provider MPLS pro Zone il -4 =
—> zu grosse Abhangigkeit, i
keine Verschlusselung : E o)
[ S B
- Ein VPN Tunnel pro Zone = Mdglichkeit — :
& — *

= MPLS innerhalb eines VPN Tunnels
- Dies wurde umgesetzt

dnyoeg
LZ8¢ usl
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WAN Design €econis

Business M Solutions

Main RZ Backup RZ

Cisco6509

N\, Zone Server

Zone Voice

Zone Mgmt

ASR1002
200LysSv

Filiale

ISR 2851
Main
dnyoeg
LZ8Z sl

=Servel
Voic
Mgmit
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WAN Design €CQn|5

usiness M Solutions

= Paketaufbau im WAN

Frovider Physical Layer

Frovider Ethernet

Frovider I[P Netazwerk

Verschlusselter GRE Tunnel
MPLS-Layer

IF Metzwerk End-to-End
Mutzdaten
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WAN Design €CoNIS

Business M Solutions

= Paketaufbau im WAN

- %" Frame 140 (1514 bytes on wire, 1514 bytes captured)

- % EthemetII, Src: 00:22:55:3d:7a:8e (00:22:55:3d:7a:8e), Dst: 00:21:a0:f3:ad:80 (D0:21:a0:F3:ad:80)
-4 Internet Protocel, Src: 10. 3 (10. HEER). D<t: 10. 380 (10. BN )

- ¥ Generic Routing Encapsulation (MPLS label switched packet)

-4 MultiProtocol Label Switching Header, Label: 19, Exp: 0, 5: 1, TTL: 254

-3 Intemet Protocol, Src: 10. IS ¢ 10. ). 0st: 172 B ( 17 B
~ %~ Intermet Contrel Message Protocol
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Routing Design €CoNIS

Business M Solutions

[
' vom Provider geroutet | : . Provider Netz | Y/om Provider geroute} |
| |

| ]

o Yom Provider geroutet | Provider Netz

| ]

| |

Venlmhlﬁsselter VPN Tuni
]

conn orl

I
| Yom Provider geroute] |
I

connected Network

L

I
|J
-
I

I
Redist
connected

connected Network

connected Network
LAN Hauptsitz
ptsi

[
| Mateh nach besserer Local Pref BGP fiir Main Link mittels route-
| in BGP -> Bessere Metric bei map PRIMARY oder
| Redist iln EIGRP sgcoNDARf
| -
|
|

I
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I
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A
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Projektablauf €COoNIS

Business M Solutions

= Fliessende Migration

- 1. LAN Hauptsitz

a) Einbau neuer Core

b) Routing auf neuen Core verschieben (bereits virtualisiert als eine Zone)
c) LAN Hauptsitz migrieren (Rack fir Rack)

d) Rickbau alter Komponenten

= 2. WAN Hauptsitz
= a) Einbau neuer Hardware (Parallelbetrieb)

= 3. WAN/LAN Filialen
= a) Komplettumbau Filiale mit neuen VPN-Routern und Switchen

= 4. WAN Hauptsitz
= a) Ausbau alter WAN Komponenten
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Vorteile und Nutzen €CONIS

Business M Solutions

Kostengunstige Losung

Fast beliebig ausbaufahig

Erh6hung der Sicherheit durch
= Einfihrung von Sicherheitszonen
= Zugriffsregelungen

= Logging und Uberwachung

Eleganter Zugang fur Partner und Gaste
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Nachteile €CoNIS

Business M Solutions

- Neue Technologien — neue Befehle — neues Wissen

= Schwierigeres Troubleshooting
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Ausblick

= 802.1x

= NAC

= Guest Access

09.03.2010
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Ausblick (Ruckblick) €CONIS

Business M Solutions

= Bis Mitte 2009 nur Teilvirtualisierung von Prozessen wie Routing-
Protokolle maglich.

Routing Protocols Routing Protocols

VRF1 VRFn VRF1 VRFn

RIB FIB

STP PVLAN VLAN MGR SVl

Infrastructure

Kernel
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Ausblick: Virtualisierung im Netzwerkbereich €C0n|5

= Seit Mitte 2009 Vollvirtualiserung moglich (Nexus 7000)

= z.B. Neustart eines virtuellen Switches (ohne Auswirkung auf andere
virtuelle Systeme)

VLAN Mgr UDLD OSPF GLBP VLAN Mgr UDLD OSPE GLBP
VLAN Mgr UDLD BGP HSRP VLAN Mgr UDLD BGP HSRP

i |
| |
i |
i |
' !
i L2 Protocols L3 Protocols L2 Protocols L3 Protocols :
i |
| |
! |

LACFP CTs EIGRP VRRP LACP CTs EIGRP VRRP
IGMP 802.1x PIM SNMP IGMP 802.1x PIM SNMP

RIB RIB RIB RIB

Protocol Stack (IPv4/IPv6/L2) Protocol Stack (IPv4/IPv6/L2)

Infrastructure

Linux 2.6 Kernel
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Ausblick €CoNIS

Business M Solutions

= Virtualisierung im Bereich Firewall ist herstellerabhangig
= Teil- oder Vollvirtualisierung im Markt erhaltlich
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Quellen / Weiterfuhrende Informationen €COoNIS

Business M Solutions

- Enterprise Network Virtualization Design Guides

Network Virtualization--Access Control Design Guide
http://www.cisco.com/en/US/docs/solutions/Enterprise/Network_Virtualization/AccContr.html

Network Virtualization--Guest and Partner Access Deployment Guide
http://www.cisco.com/en/US/docs/solutions/Enterprise/Network_Virtualization/GuestAcc.html

Network Virtualization--Path Isolation Design Guide
http://www.cisco.com/en/US/docs/solutions/Enterprise/Network_Virtualization/Pathlsol.html

Network Virtualization--Services Edge Design Guide
http://www.cisco.com/en/US/docs/solutions/Enterprise/Network_Virtualization/ServEdge.html
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