
Sicherheit kritischer Infrastrukturen 
Dr. Sebastian Obermeier, ABB Forschungszentrum Baden-Dättwil, 18.3.2015



Embedded Devices
Software ist eine Kernkomponente



SCADA and Control Systems
Software ist eine Kernkomponente
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Kritische Infrastrukturen

 Industrial Control System = Leitsystem

Beispiele:

 SCADA (Supervisory Control and Data Acquisition)

Bezeichnet meist Leitsysteme mit Wide-Area Aspekten

 DCS (Distributed Control System)

Eher lokaler Natur

 Controller = PLC (Programmable Logic Controller) = SPS 

(Speicherprogrammierbare Steuerung)

 Besitzt Inputs und Outputs, erlaubt Programmierung der Outputs

 Substation = Unterstation = Umspannwerk

 IED (Intelligent Electronic Device) = Controller für Energietechnik

Begriffe
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Beispiele von Cyber Security Vorfällen

Stuxnet

Jahr 2010
Slammer

Jahr 2003

Hacker

Jahr 2000

Source: NISTIR 7628, Guidelines for Smart 

Grid Cyber Security, USDoC, 28 september 

2010
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Realitäts-Check – Cyber Security ist kein Mythos
Fallbeispiel aus der Industrie

Industrieunternehmen nutzt ein Produkt ausserhalb der Spezifikation

 IT Abteilung eines Industrieunternehmens implementiert eine Vorschrift, 

dass Vulnerabilityscans für alle aktiven IP Adressen global ausgeführt 

werden – mittels kommerzieller Software

 Scans sind in das Produktionssystem vorgedrungen, scannen eingebettete 

Geräte, die daraufhin ausfallen, nach Reset nicht mehr funktionieren, und 

daraufhin einen Produktionsstop verursachen

 Hersteller sollte aushelfen

Folge für Unternehmen Folge für Hersteller

 Ausbreitung schleichend (!) über 

mehrere Monate, zunächst 1 Gerät 

betroffen, schließlich über 60

 Produktionsstop, Produktionsziel 

nicht erreicht

 9 Stunden Nichtverfügbarkeit in 

einem 3 Wochen Zeitfenster

 Ausgaben ohne Einnahmen

 Möglicher Reputationsschaden

 Fall wurde mit anstehendem 

Millionenauftrag gekoppelt

 Mögliche Folgekosten für "alle 

weiteren Security Probleme" mit 

diesem Gerät
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Wie entwickelte sich Cyber Security zum Problem?

Isolierte 

Geräte

Punkt zu Punkt

Komunikation

Propietäre

Netzwerke

Ethernet/ IP

Netzwerke

Verbundene

Systeme
Verteilte

Systeme

Moderne Automationssysteme/Prozessleitsysteme:
 Nutzen Standard-IT-Komponenten (Windows, Internet Explorer, DCOM, etc.)

 Nutzen IP basierte Kommunikationsprotokolle

 Sind verbunden mit externen Netzwerken 

 Nutzen mobile Geräte und Speichermedien

Moderne Automationssysteme sind spezialisierte IT Systeme

 Bedrohungen der Office IT treffen auch hier zu

Historische Entwicklung
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Mythos isolierte Netze

 Physischer Einmalzugriff ausreichend um getarnte 

Backdoor-Geräte zu installieren

 Kommerziell verfügbar, günstig

 Eingebettete PCs mit 3G Modem und 

vorinstallierte Angriffssoftware

 Angreifer können aus der 

Ferne auf das Netzwerk 

zugreifen

 Isolation bietet keine aus-

reichende Sicherheit (mehr)

Bewusstsein dafür noch 

nicht überall vorhanden

http://pwnieexpress.com

Isolation ist nicht gleich Sicherheit
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Cyber Security Herausforderungen

“Traditionelle” Information 

Technology
Energie- und Automationstechnik

Primäres zu 

schützendes Objekt
Information Physischer Produktionsprozess

Risiko
Verlust vertraulicher Infor-mationen, 

monetärer Verlust

Bedrohung von Leib und Leben, 

Umweltschäden, monetärer Verlust

Schutzziele Confidentiality, Privacy Availability, Integrity

Fokus der Security
Zentrale Server
(schnelle CPU, viel Speicher, …)

Verteiltes System
(Limitierte Ressourcen)

Anforderungen an 

Verfügbarkeit
95 – 99% 
(accept. downtime/year: 18.25 - 3.65 days)

99.9 – 99.999%
(accept. downtime/year: 8.76 hrs – 5.25 minutes)

Lebensdauer 3 – 10 Jahre 5 – 25 Jahre

Unterschiede zur IT Security



Office IT vs. Prozessleittechnik
Unterschiedliche Prioritäten der Schutzziele

 In der Prozessleittechnik ist die "CIA Pyramide" auf 

den Kopf gestellt

 Striktere Anforderungen an Verfügbarkeit, Performanz 

und sofortigen Zugriff

 Störungen gefährden Leib und Leben der Mitarbeiter 

und der Öffentlichkeit sowie die Umwelt

Verfüg

-barkeit
Integrität

Vertrau

-lichkeit

Vertrau

-lichkeit
Integrität

Verfüg-

barkeit

Office IT Prozessleittechnik
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Angriffstoleranz in der Prozessleittechnik
... beinhaltet Toleranz gegen verschiedenste Fehler

Physical 
Security

Zugriffs-
kontrolle

Integrität

Safety

Verfüg-
barkeit

Verschiedene Fehlerkategorien müssen berücksichtigt werden

 die hochgradig voneinander abhängig sind

 die deshalb gleichermassen wichtig sind

 die im System-Entwurf genauso wie im Betrieb berücksichtigt 
werden müssen
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Office IT vs. Prozessleittechnik
Warum klassische Ansätze nicht immer funktioneren

 Kontensperre von 10 Minuten nach 3 fehlerhaften Login-Versuchen

 Prozessbediener hat im Notfall für 10 Minuten keine Kontrolle!

 Installation von Patches sobald verfügbar, bei Bedarf Reboot

 Neustart des Prozessleitsystems kann Stop der Produktionsanlage 

bedeuten, evtl. dauert der Neustart der Anlage Tage!

 Verwendung von Kryptografie zum Schutz von Datenübertragung

 Echtzeitanforderungen werden aufgrund mangelnder 

Rechenkapazität von Feldgeräten verletzt

 Verwendung von Firewalls und Intrusion Detection Systemen

 Welche Firewall hat Protokollfilter für OPC, HART, IEC61850, 

ProfiNet, Modbus, IEC 60870-5-104… 

 Verwendung von Intrusion Prevention Systemen

 Ein False Positive kann fatale Folgen haben!

 Es gibt vieles, was von der Office IT Security übernommen werden 

kann, aber die Konzepte müssen mit Bedacht angewendet werden
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Cyber Security

ABB Forschungszentrum

 Entwickelt zukunftsweisende Cyber Security-Konzepte und -Technologien

 Authentifizierung, Remote Access, Security Monitoring, Security Engineering, 
Securityanalysen, Marktanalysen …

 Evaluiert Security relevante Technologien

 Adaptiert IT Security für industrielle Systeme

Forschungsgebiete

 Adressierung von Hochverfügbarkeits- und Performanceanforderungen

 Vereinfachung des Security Engineering

 Analyse der vielfältigen Lösungsansätze in der Industrie

ABB-Motivation

 Entwicklung und Installation von sicheren Systemen

 Beschleunigung von Industriestandards

…ein Themengebiet für die ABB-Forschung



ABB-Forschung

ESCoRTS
Unterstützt durch die EU-Kommission

Beispielprojekte

Automated network security configuration 
Entwicklung eines Konfigurationskonzeptes

IEC62351 Performance Evaluation
Entwicklung eines Standards



ABB-Forschung

Security Assessment

-Methode gibt einen 

verifizierbaren 

Security-Überblick

Forensik bereitet eine 

schnelle Erst-

untersuchung vor

Resultate

Automatisierte Härtung

erlaubt eine automatische 

Verbesserung der Security



Im Falle eines Cyber Angriffs ist eine 

schnelle Untersuchung der 

Veränderungen eines Gerätes wichtig.

Konzept und Prototyp

 Erlaubt die Erstellung eines 

Fingerabdrucks eines kompletten 

Gerätes, sowie der spätere Vergleich mit 

diesem Fingerabdruck

 Ähnlichkeitsindex bei Abweichungen 

erlaubt erste Einschätzung

 Unterstützt durch prototypisches 

Software Tool

Forschungsresultate – Forensik
Überblick



Forschungsresultate – Forensik

 Reguläre Hashes (Fingerabdruck):

 Identifizieren ausschließlich komplett identischer Dateien

 Fuzzy Hashes

 Identifizieren ähnlicher Dateien durch Ähnlichkeitsindex

Nutzung von Fuzzy Hashing

Ähnlichkeit: z. B. 75 (0-100)

→ nicht erkannt durch reguläres Hashing

Ähnlichkeit : 0 (0-100)

Vielversprechende Technologie für heuristische Analyse von veränderlichen 

Dateien (Logs, Konfigurationsdaten, Produktionsdaten, etc.)

Malware A
Malware B



Cyber Security im Industrie 4.0 Zeitalter

 Charakteristisch für Industrie 4.0: 
Massive Vernetzung der Geräte untereinander

 50 Mrd. “Dinge” im Jahr 2020 (Cisco IBSG, 2012)

 Dadurch entstehende, neue Cyber Security-Herausforderungen im 
Industrie 4.0 Umfeld

 Security by Design

 Kontinuierliche Anpassung von Produktionssystemen

 Vertrauen und Misstrauen von zahlreichen Kommunikationspartnern

 Unternehmensübergreifende Fertigungsprozesse

 Cloud

 Datenschutz: Produktionsdaten, Plagiatsschutz

 Usability

 …

Kommende Herausforderungen



Zusammenfassung

 Die Bedeutung und Rolle von Cyber Security für industrielle 

Automatisierungs- und Steuerungssysteme nimmt zu

 ABB forscht und entwickelt aktiv an Cyber Security- Lösungen 

für kommende Herausforderungen

 Cyber Security entwickelt sich in verschiedenen Aspekten

 Angriffe

 Technologien

 Scenarios

Sicherheit kritischer Infrastrukturen




