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Alles entfernt sich von uns !!!
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Service Level Agreements Felnparm & Tagk Sclidtlons

Versprechen zwischen dem Anbieter und Kunden

Inhaltliche Gestaltung obliegt dem Anbieter

Verfligbarkeit (Verhaltnis der tatsachlichen Verfligbarkeit zur theoretisch Maximalen, meist in %)
e Bereitschaftszeiten
e Eskalationsstufen

* Festlegung des Verfahrens fir die Fehlerbehebung durch Definition von Prioritaten inkl.

Reaktionszeit je Prioritat
e Reaktionszeiten
* Fehlerbehebungszeiten (hatte der Kunde gern — der Anbieter nicht)
e Berichterstattung (damit kann der Kunde die Einhaltung prifen)

e Sicherheit (Betriebssicherheit, Datensicherheit, Datensicherung)




satel

Entscheidungskriterien Cloud Service Felecom & Test Solutions
Anbieter

Security Capabilities

Service-level
Agreements

Price

Operations Process
Quality

Customer Support
Model

Self-management Tools

Pricing Model

Network Architecture

System Architecture

Trusted Enterprise
Brand

Storage Architecture

m Extremely to Very Important » Somewhat to Minimally important
o Mot at All Impartant Don't Know/No Response
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* permanente Verflugbarkeit unserer Applikationen
e Ortlich unabhangig (Access Anywhere)
* hohe Servicequalitat, gute Performance
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Verflgbarkeit und Performance
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Erlauterung mit Hilfe eines Messgerates der Einsteigerklasse

A:SLA-TICK

[ SLA Latenc: | RxFrameRate |
| StAjter | | RxinfoRate |
| SLASDT | | RxTxFrame Counts |
| SLAFrame Error | |

|
|

Rx Frame Types || w |
START  MEHR SICHERN SETUP

B- @ 16:24

Erhalten Errored Zeit

1% Sekunden fehlerbehaftet 31,67
‘Sekunden mit fehlerbehat... |0
;%_Sekun:len mit fehlerbe... |0

Zeit Unereichbar |0
1% Zeit unereichbar 0
|verfigbare Zeit 160
Shverfigbare zei 200




0 Performance

Allgemeines Verstandnis

e schnelle Ubertragung grosser Datenmengen

* Geringe Downloadzeiten bei grossen Files

e Keine Unterbrechungen und Knacken im VolP

* Flussige Videolbertragung ohne Ruckeln und Bildfehler
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0 Performance

Allgemeines Verstandnis
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0 Performance

Das geht nicht durch

So lange dauerts
Mal mehr, mal weniger At
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Unterschiedliche Faktoren beeinflussen die Performance des Netzwerks

Das geht durch

-




0 Performance

Die Parameter zur Definition der Performance

—

Durchsatz Das geht durch

i

Paketverluste Das geht nicht durch

Laufzeit So lange dauerts

Mal mehr, mal weniger At

Jitter
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Begriffe
Zugang, Bandbreite, Durchsatz

WAN

LAN LAN

_ e Welche Schnittstelle wird flir den Netzzugang verwendet?
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| Zugangsrate — Access Rate
Zeitbedarf fiir das Aussenden und Einlesen eines Paketes (ohne Signallaufzeit)
10 MBit 1,2 ms
100 MBit 0,12 ms
12 us
10 GBit 1,2 us

100 GBit 120 ns
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Begriffe

Zugang, Bandbreite, Durchsatz

LAN LAN

e Welche Schnittstelle wird flir den Netzzugang verwendet?

e Wieviel Bit/s stehen fir die jeweilige Protokollebene zur Verfligung?
e Layer 1, Layer2 (Ethernet), Layer 3 (IP), Layer 4 (TCP/UDP)
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0 Bandbreite — Transport Rate

Anzahl der verfiigbaren Bit/s fiir die jeweilige Protokollebene

7 Anwendung

Do
3 0 2 I
T [

6 Darstellung
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0 Bandbreite — Transport Rate

Ubertragung von 64 Byte (BT) Frames iiber 100 Mbps Verbindung

Bandbreite (L1) = Paketrate N x Paketgrosse (L1) Paketrate N = Bandbreite L1 x 1s
s Paketgrosse (L1)

N =100 Mbit x 1s = 148.809 Pakete
s X 672 bit S

Bandbreite (L2) = Paketrate N x Paketgrésse (L2) Bandbreite L2 = 148.809 Pakete x 512 bit
s s

Bandbreite L2 = 76,2 Mbps

8 BT 12 BT
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0 Bandbreite — Transport Rate

Ubertragung von 64 Byte (BT) Frames iiber 100 Mbps Verbindung

L6 Datenpaket
L5 FTP-Paket
L4 TCP-Paket (2687 30,9 Mbps
L3 IP-Paket 4687 n 54,8 Mbps
L2 Ethernet Frame (6487 n 76,2 Mbps
L1 Last (s487) Hnm 100 Mbps




0 Begriffe i S a t el

Telecom & Test Solutions

Zugang, Bandbreite, Durchsatz

LAN LAN

e Welche Schnittstelle wird flir den Netzzugang verwendet?

e Wieviel Bit/s stehen fiir die jeweilige Protokollebene zur Verfigung?
e Layer 1, Layer2 (Ethernet), Layer 3 (IP), Layer 4 (TCP/UDP)

e Wieviel Bit/s werden fehler- und verlustlos tbertragen?
e L1,2,3 und 4 (UDP) entspricht der Bandbreite (kein PacketLoss)
e L4 TCP Durchsatz kann von der Bandbreite abweichen
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™ Durchsatzrate — Throughput Rate

Definition: Summe der fehler- und verlustfrei iibertragenen Daten

7 Anwendung

Echtzeitanwendung Datenanwendung

erlaubt Fehler Fehler unzulassig
Korrektur wirde weitere
Fehler erzeugen

6 Darstellung
5 Sitzung

4 Transport

3 Vermittlung
2 Sicherung

1 Physikalisch
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™ Durchsatzrate — Throughput Rate

Effektiver Durchsatz
Bandbreite
L4 = 30,9 Mbps
L3 = 54,8 Mbps

L2 = 76,2 Mbps

L1 =100 Mbps

fehlerfreier Stream

« Bei fehlerfreier Ubertragung entspricht der effektive Durchsatz der Bandbreite
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™ Durchsatzrate — Throughput Rate

Effektiver Durchsatz
Bandbreite
L4 = 30,9 Mbps
L3 = 54,8 Mbps

L2 = 76,2 Mbps

L1 =100 Mbps

Stream incl. TCP-Retransmissions

e TCP Retransmissions sind im Fehlerfall notwendig zur vollstiandigen Ubertragung
e Der maximal erzielte Durchsatz andert sich dadurch nicht und bleibt gleich der Bandbreite
e Der effektive Durchsatz im TCP reduziert sich proportional zur Anzahl der Retransmissions




Paketverluste — Packet Loss

| .
— e =

T e keine Fehlerkorrektur
e Daten werden unvollstandig empfangen

satel

Telecom & Test Solutions

Packetloss .wav




Paketverluste — Packet Loss

Fehlende
Informationen
werden neu
angefordert

UDP

TCP

keine Fehlerkorrektur
Daten werden unvollstandig empfangen

Fehlerkorrektur: Daten werden vollstandig empfangen

satel

Telecom & Test Solutions

Datensatz ist
vollstandig,
aber verzégert

"

Verlorengegangene Informationen werden erneut angefordert (TCP

Retransmissions)

Das erhoht jedoch die Netzlast und vermindert die Performance der

Anwendung




Laufzeit — Latency — Frame Delay | S a t el

Telecom & Test Solutions
10Mb 2Mb 1Gb 100 Mb
1500 Bytes
LAN

WAN =200 km LAN

Access NS 6 ms 0.012 ms 0.12 ms 0.12 ms
Transport 0.03 ms 0.03 ms 0.03 ms 0.03 ms 0.03 ms 0.03 ms
Physikalisch 1ms .

* One Way Delay: 7.632 ms

* Round Trip Time: 15.264 ms

Hinweis
* \Verarbeitungszeit in den Netzelementen ca. 30us. (Reine Vermittlungszeit. Verzégerung durch Puffer ist hier nicht beriicksichtigt)
* Laufzeit Uber die physikalischen Leitungen: 5us/km (auf Basis der Signalausbreitungsgeschwindigkeit von 200.000 km/sec)
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Laufzeit — Latency — Frame Delay

10Mb 2Mb 1Gb 100 Mb
1500 Bytes

LAN WAN =200 km LAN

e One Way Delay: 7.632 ms

TCP Window Size (Bit) e Round Trip Time: 15.264 ms
Round Trip Time (s)

TCP Performance (Bit/s)

TCP-Window Size

e Maximale Datenmenge, die ein Gerat senden kann, ohne auf eine Empfangsbestatigung warten zu
miussen (Acknowledgement)

e kleine Fenster erfordern haufiges Warten auf ACK (geringer Durchsatz)

e grosse Fenster erlauben kontinuierlicheres Senden (hoher Durchsatz). Im Fehlerfall missen aber
deutlich mehr Daten erneut gesendet werden (Retransmissions)
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0 Laufzeit — Latency — Frame Delay

10Mb 1Gb 100 Mb
1s00Bytes
LAN

WAN =200 km

e One Way Delay: 7.632 ms

Ermittlung der TCP-Window Size - Round Trip Time: 15 264 s

* hangt ab von der maximalen Bandbreite

TCP Window Size (Bit) RTT (s) * Bandbreite L4
12ms * 1.92 Mbps

23,040 Bit




Laufzeit — Latency — Frame Delay

10Mb 2Mb 1Gb
1500 Bytes
LAN

WAN =200 km

TCP Performance (Bit/s) = TCP Window Size (Bit)
Round Trip Time (s)

= 23,040 Bit
0.01526's

= 1.51 Mbps

1satel
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100 Mb

LAN
e One Way Delay: 7.632 ms
*  Round Trip Time: 15.264 ms
e TCP-Window Size: 23,040 Bit
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Laufzeit — Latency — Frame Delay

10Mb 100 Mb
1500 Bytes
3 75 ms

WAN = 200 km LAN
*  Round Trip Time: 18.749 ms
TCP Performance (Bytes/s) = TCP Window Size (Bytes) e TCP-Window Size: 23 040 Bit
Round Trip Time (s)
= 23,040 Bit
0.018749s
SLA Latcnrl«:],lI Round Trlp l:|.ls}
= 1.23 Mbps 500 57 T .
_5 Makt
200 _E Emax
3 Burchs.
100 —:
e L U
. . Servi
Bei schlechteren Switchen an den Endstellen T

TABELLE SETUP
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0 Laufzeit — Latency — Frame Delay

10Mb 2Mb 1Gb 100 Mb
1s00Bytes I
LAN

WAN =200 km

e TCP-Window Size: 23,040 Bit
TCP Window Size (Bytes)

Round Trip Time (s)

TCP Performance (Bytes/s)

1.15 Mbps (High)
0.58 Mbps (Medium)
0.31 Mbps (Low)

e Durch Store and Forward und unterschiedliche
Netzarchitekturen erhohen sich die Laufzeiten in
der Praxis.

e Grenzwertempfehlung gemass MEF:

Service High Medium

Laufzeit (ms) 10 20 37

Metro
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™ Laufzeitschwankung - Jitter

Beispiel VolP
AVAVAVAVAVAL .7 11

20ms c.711 AVAVAVAVAVA
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™ Laufzeitschwankung - Jitter

Beispiel VolP
AVAVAVAVAVAL .7 11
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PT3 Continental: 7500 km
PT4 Intercontinental: 27500 km

Nach CoS
High / Medium / Low

PT1: Metro
PT2: Regio
PT3: Continental

PT4: Global
Mobile Backhaul

IP-TV
VolP

Empfohlene Grenzwerte gemass MEF 23.1

Laufzeit
FD (ms)

10/20/37
25/75/125

77 / 115 / 230

230 / 250/ 390

10/20/37

125

125

0  KPI—Key Performance Indikatoren

Einteilung der Grenzwert nach Performance Tiers

Packetloss
FLR (%)

0,01/0,01/0,1
0,01/0,01/0,1
0,025/0,025/0,1

0,05/0,05/0,1

0,01/0,01/0,1

0.1

3
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Jitter
FDV (ms)

3/8/N/s
8/40/N/S
10/40/N/S

32/40/N/S
3/8/N/s

40

40
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Betrachtung der KPIs: lokal Selncrson: 4 Tk Salatiars

PacketLoss PacketLoss
Laufzeit Laufzeit
Jitter Jitter
RFC-2544 satel

sfohren
!i‘ A o Restzeit: 3m:28s

/TTF RFC 2544 Tests

Durchsatz [~ & R

Laufzeit .

Paket-itter . =’j

S— \W/// = i

Burst (cas)

Systemerholung. i::
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Betrachtung der KPIs: Metro

PacketLoss

Laufzeit
Jitter

P1: 10/100/1000 Eth Layer 4 TCP Wirespeed Term

TrueSpeed

E TCP Throughput u
5| =

Actualvs, deal | Throughput Graphs |

‘E'Up:lnlm! e wmswumr‘

Transfer Metrics

TCP Efficiency
9

100.00

) Testresults may indicate:

The network may be congested/over-buffered Moie.

The network may be congested/over-buffered

Actual L4 (Mbps] © Buﬂ:(r D):Iny
(%)

Large bufers are increasing RTT, which is negatively
impacting TCP performance (high Bufler Delay %).

253.36

Network buffering can help performance up to a certain
degree, but excessive network buflering will degrade TCP
performance.

Ideal L4 Mbisl

Consider upgrading the WAN link(s) that are experiencing
congestion.

S

PacketLoss
Laufzeit
Jitter

P1: 10/100/1000 Eth Layer 4 TCP Wirespeed Term

TrueSpeed

E TCP Throughput D

Agualvs.ldea | Thoughpt Graphs

" 4 Upstream ‘ & Downstream

* Tvoughout (Mops) * etrns Fm |

* Tvougrput (Meps) #ATT(ms) |

25 100 25 80
2 80 20 o
40

15 0 15

5 »3
10 i 3 19 2
5 2 5 10
o o o o
——————————
o n 2 o 10 2

TCP Efficency (%): 9645 @ Bufler Delay (%): 0.07 )

ues due to

Use these graphs to correlate possible TCP s
and/or congestive network eflects (RTT exceeding baseline).
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J-Mentor

PacketLoss
Laufzeit
Jitter
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Layer 4 TCP/UDP Health
and TCP. |mrce issions |
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W Network Utilzation W TGP Retransmissions (Tatal number: 31)
Information

By looking at TCP retransmissions versus network utilization over time, it is possible to correlate poor
network performance with lossy network conditions such as congestion,

Recommendation

Study the graph ta determine If the TCP retransmissions align viith degraded network utifization. Look at the
TCP Retransmissions tab to determine the Source IP that Is causing significant TCP retransmissions.
Check the port settings between the Source IPand the device It Is connected to; verify that the half duplex
condition does not exist. Further sectionalization can also be achieved by moving the analyzer closer to
the Destination IP; determine i retransmissions are eliminated to isolate the faulty link(s).




Betrachtung der KPIs: Cloud

PE

PacketLoss

Laufzeit
Jitter

TrueSpeed P1:10/100/1000 Eth Layer 4 TCP Wirespeed Term

E TCP Throughput u

Actuel . Ideal | Throughput Graphs |

| %4 Upstream | 3¢ Downstream |

Transfer Metrics

TCP Eficiency
9

100.00

) Testresults may indicate:

The network may be congested/over-buffered o

1
Mbps

The network may be congested/over-buffered

Actual L4 (Mbps]

Large buffers are increasing RTT, which is negatively

Bufler Delay
9
impacting TGP performance (high Bufler Delay %).

253.36

Network buffering can help performance up to a certain
degree, but excessive network buffering will degrade TCP
performance.

Ideal L4 Mbisl

Consider upgrading the WAN link(s) that are experiencing
congestion.

==

P P PE

PacketLoss

Laufzeit
Jitter

TrueSpeed P1: 10/100/1000 Eth Layer 4 TCP Wirespeed Term

E TCP Throughput m

 —
Agualvs.tdea | Thoughpu Gaghs |
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TCP Efficiency (%): 9645 @ Buffer Delay (%): 0.07 &
Use these graphs to correlate possible TCP Issues due to
and/or congestive network eflects (RTT exceeding baseline).

satel

Telecom & Test Solutions

LR

PacketLoss
Laufzeit
Jitter

J-Mentor satel

Layer 4 TCP/UDP Health
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W Network Utilzation W TGP Retransmissions (Tatal number: 31)
Information

By looking at TCP retransmissions versus network utilization over time, it is possible to correlate poor
network performance with lossy network conditions such as congestion,

Recommendation

Study the graph ta determine If the TCP retransmissions align viith degraded network utifization. Look at the
TCP Retransmissions tab to determine the Source IP that Is causing significant TCP retransmissions.
Check the port settings between the Source IPand the device It Is connected to; verify that the half duplex
condition does not exist. Further sectionalization can also be achieved by moving the analyzer closer to
the Destination IP; determine i retransmissions are eliminated to isolate the faulty link(s).
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Betrachtung der KPIs: Enterprise Selncrson: 4 Tk Salatiars
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PacketLoss
Laufzeit PacketLoss PacketLoss
e Laufzeit Laufzeit
Jitter Jitter

(‘oﬁ -

E

Testsystem Simulation
Netzwerk Nachbildung des realen
Komponenten Netz?s zum proaktiven Test
Applikationen \L/Jon Ar:jderungen,
) pgrades, . .
S Implementierung neuer Monltorlng
WEB Services. Uberwachung und Analyse

Usersimulation




Messgerateauswahl

Unsere Empfehlungen

LanXPLORER Pro

Kabelprifungen
Inline-Monitoring
Netzwerkdiagnose
Netzwerkprifungen
Layer 1-5
Loopbackmodus

Unipro MGigl

Lastgenerierung

alle wichtigen
Testszenarien

Inbetriebnahme
Abnahmemessungen
Troubleshooting
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Set UniPRO + LanXPLORER

* Umfassende Funktionen zu
einem ausgezeichneten
Preis-Leistungsverhaltnis




Messgerateauswahl

Unsere Empfehlungen

MTS-5800

Professionell
Kompakt
Dualport bis 10G
Layer 1-5
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MTS-6000A

Professionell
Modular

bis 100G
Abnahmemessungen
Troubleshooting

Axon

Enterprise Komplettsystem
bis 10G

Layer 2-3 Netzwerktests
Layer 4-7 Securitytests

Optimiert fir Bedienung
uber Tablets
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Alles entfernt sich von uns !!




