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Wieso brauchen wir externen DNS >

amanox solutions

* Alle Internetservices

nutzen DNS

— E-Mail

— Geschaftskritische Business
Applikationen

— Web (HTTP / HTTPS)

— VoIP / Calloberation

— Cloud Computing

Provider

DNS

Externer
Master DNS

« Ohne DNS lauft das

Root DNS Internet nicht!

Server

Externer
Slave DNS

« Zunehmend wichtiger
bei der Einfuhrung und
Migration von IPv6



Agenda >
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- DNS64 und NAT64

— Mdglicher Use Case
— Funktionen und Eigenschaften
— Aktivierung und Implementierung

- DNSSEC

— Entwicklung und Geschichte
— Ubersicht der wichtigsten Funktionen und Eigenschaften
— Aktivierung und Implementierung



>
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DNS64 und NAT64

Funktionen und Eigenschaften

Amanox Solutions AG
Speichergasse 39
CH-3008 Bern



DNS64 / NAT64 Szenario >
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IPv6+IPv4 M p— -_ .t :
Network I
| Server = =
www.example.com
\ NAT 64 /

o o |
o e S
-

IPvé IPv4

» Clients sind nur Uber das im interne Netzwerk (LAN) sind nur Gber
das IPv6 Protokoll erreichbar.

» Clients nutzen aber Dienste im Internet, die nur Uber eine IPv4
Verbindung aufgerufen werden kdnnen.



Funktionsweise DNS64 / NAT64 >
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IPvé Clients DNS 64

IPv4 Servers

o - Ty &

AN

IPve Network ‘T"J IPv4 Network
NAT

« DNS64 stellt sicher, dass AAAA Queries in A Queries konvertiert
werden.

 AufgelOste IPv4 Adresse wird durch die IPv6 Adresse des NAT64
Gateways ersetzt.

 Datenverkehr der IPv6 Client wird anschliessend Uber den NAT64
Gateway weitergeleitet.



DNS64 / NAT64 Use Case

amanox solutions
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=  Wird in den meisten Enterprise
IT Umgebungen nicht bendétigt

=  Wird wichtiger, wenn der IPv6
Rollout fortgeschritten ist.
Kunden méchten IPv4 auf den
ihrer Infrastruktur deaktivieren
Einige “legacy” Systeme
unterstutzen nicht IPv6

Kunden konnen DNS64 / NAT64
nutzen um diese IPv4 Inseln
miteinander zu verbinden
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Entwicklung von DNSSEC

1983: Erfindung von DNS

2005: Uberarbeite Version von RFC 2535 veroffentlicht
RFC 4033, RFC 4034, RFC 4035

2005: Schweden (.se) aktiviert DNSSEC
2010: .ch aktiviert DNSSEC (1.Februar)

2010: Publikation von root zone trust anchors (15.Juli)

s
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Wieso brauche ich DNSSEC? >
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Corrupted Data

Cache Poisoning

N
\4

Cache
Unauthorized Externer Caching Server Impersonation
Master DNS
Updates A .
A Impersonation

of Master

Dynamic g v
Updates y

Resolver

Externer
Slave DNS

Altered Zone
Data



Wieso brauche ich DNSSEC? >
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Gewahrleistung von Authentizitat und Datenintegritat!

* DNS Teilnehmer kann Zonendaten auf Echtheit Gberprifen und
sicherstellen, dass die Daten unterwegs nicht verandert wurden

« Schutzt DNS vor Man-in-the-middle oder Cache Poisoning Attacken

« Zukunftige Einsatzgebiete:
— DNS als Vertrauensquelle fur Zertifikate (Kombination mit SSL)



DNSSEC Chain of Trust

Public Key

Y

Private
Key

Root Server

Signieren

Public Key

Private
Key

¢

Toplevel
Domain

Signieren

Public Key

‘ Private
Key

Externer
Domain
Server

Uberpriifen

e

DNS Caching
~ Server

amanoxsec.ch.

s
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 DNS nutzt eine verteilte
hierarchische Datenbank

« DNSSEC Chain of Trust stellt
das Signieren und die die
Uberpriifung der DNSSEC
Keys sicher.

* Root Server und Top Level
Domains mussen DNSSEC
unterstitzten und
entsprechend signiert sein.



Vorgehensweise fir die .)
EinfuUhrung von DNSSEC

 Asymmetrisches Kryptosystem
1. Generierung von Schllsselpaar
Veroffentlichung von Public Key (z.B. bei Switch)
Beglaubigung von Public Key (Chain of Trust)
Signieren von Zonendaten mit Private Key
Uberpriifen der Zonendaten mit beglaubigtem Public Key (andere DNS Server)

o koD

« Schlisselmanagement
— Key signing key (KSK)
Lange Gultigkeit / Grosser Key
Rollover durch doppeltes signieren von ZSK

— Zone signing key (ZSK)
Kurze Gultigkeit / Kleiner Key
Rollover durch vorgangige Veroffentlichung



DNSSEC Ressource Records >
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- DS

— Delegation Signer (Signierter public Key bei Parent Domain)

- DNSKEY

— Public Key der Domain

* RRSIG

— Pro Ressource Record wird ein neuer RRSIG erstellt (=> doppelt so grosse Zone)

* NSEC

— Kennzeichnet einen nicht existierenden Ressource Record. (NX Record)

— Pro Ressource Record im Zonenfile wird ein NSEC Record erstellt (=> doppelt so
grosse Zone)

 NSEC3 / SNEC3PARAM

— Sichere Variante von NSEC. Verhindert Brute Force Zonentransfers



DNSSEC Ressource Records

ch.

amanoxsec.ch.

>
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86400 IN DS 2
5A1B2BCBD3D5E1D451F24 AETA9E1C64CE208699E8FE9380EOD C2FF6632

dig ch. @a.root-servers.net. DS /
ch. 14268 7

dig ch. dnskey +multi
ch. 86184 IN DNSKEY 257 3 7
AwWEAAdAQpy19+3MwI9xSroJnYLhTugUBIuCVZ0fDdpz/hPYvIQiXebXICUzaKB3Z/63Q

CNn8YorPlprYv2YwQYCT7R4f5IM1gLntQeuS3xu24+caDN5FOpUx QMWUPY7zLz
LyZcunp6Z+XJk+DgdJ84LmD69iy2TYvf192dt5GI5/X ; key(id = 14268
dig amanoxsec.ch@a.nic.ch. DS

2E5BA5F00A2466D1FFO3BBF7EE754 !!!

amanoxsec.ch. 3600 IN DS
68A8152EBES5D7659B629E5B5 70893516

dig amanoxsec.ch. dnskey +multi

amanoxsec.ch. 84282 IN DNSKEY 257
AWEAAZxjYyOX3AlsG3sGyQZObDZlbn67AZjv8Lk8FWjdzWsciz8RzLigyM5IUyYG5kdR

1W1tkKZgJOO8Gs0jl0rHOULBeeMNia@ XeOndgN5U8urUYaCzr6jmkxgBF5M/+AvLPpZM
QtdpRUF1bEc= ; key @




Aktivierung DNSSEC o
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Manuelles Deployment und Management

» Generierendes KSK (Option -f KSK)

Sdnssec-keygen —-f KSK —-n ZONE -a DSA -b 1024 sec.example.net Ksec.example.net.+003+16004

 Generiere ZSK

Sdnssec-keygen —-n ZONE —-a RSASHAl -b 512 sec.example.net
Ksec.example.net.+005+57764

 Einflgen der Keys in die Zone
» Erhdhen der Seriennummer!
« Signieren + Neuladen

Sdnssec-signzone -0 sec.example.net zone.db zone.db.signed
Srndc reload sec.example.net

« KSK'in der trusted-key Section des Resolver eintragen!
 Einfugen eines Verweises auf den KSK in der Parentzone .

dnssec—-signzone

« Signieren der Parent Zone

Sdnssec-signzone —-g —-o example.net zone.db zone.db.signed

* Periodisches Rollover! Und so weiter und sofort...



Ubersicht DDI Lésungen >
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o Infoblox
E3INS/DHCP

- Microsoft
;.DNSIDHCP

CSV import / export

vmware: ™

V-discovery and vCO plugin

Endpoint and Network Discovery

N , ﬂ
Network ; k __ 7‘ < ‘ S¢
IP Endpoints 6 J _\3 ‘ % ﬁrk devices




Aktivierung DNSSEC mit Infoblox

« Signieren einer DNS Zone

Zones Members/Servers Mame Server Groups Shared Record Grou

default

amanoxsec.ch

Toolbar » @
Il§ CopyRecords . =
View Statistics

[+ Hostname

Compliance

W oOnssEc -

Quick Fiter None - | m | Mi —
Go to Go Unsign Zone
+‘|m’iﬂ'ia'iél Import Keyset

S04 Record Serial -
MMAKME |:|
RMANE =
i 11} 3
|

Roll Over Key-Signing Key

Check KSK Rollover Due

‘S sV import

>
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Aktivierung DNSSEC mit Infoblox

 Aktivieren von DNSSEC Validierung

A Toggle Basic Mode

General

A DNS Views
Forwarders
Updates
Queries
Zone Transfers

A Root Name
Servers

A Sort List
A Blackhole
A Logging
A Host Naming

A GSS-TSIG

Enable DNSSEC
Enable DNSSEC validation

(] Accept expired signatures

Trust Anchors * Q
' one  Secure E... Algorithm Public Key
] . @] RSA/SHA-256 ... AwEAAagAIKIVZrpCSla...

>
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Tools, Tipps & Tricks >
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 Dig mit +dnssec Option
Setzt das DNSSEC OK bit (DO)

e Drill
Vergleichbar mit dig, jedoch speziell fir DNSSEC konzipiert. Sehr
hilfreich fir Nachvollziehbarkeit der Chain of Trust und Debugging

* hitp://dnsviz.net/d/amanoxsec.ch/dnssec/
Grafische Aufbereitung der DNSSEC Authentication Chain

 http://dnssec-debugger.verisignlabs.com/amanoxsec.ch
Analyse von DNSSEC Problemen

 https://addons.mozilla.org/en-US/firefox/addon/dnssec-validator/
DNSSEC Validator: Plugin fir Firefox, welches URL verifiziert




