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Ceci nest nos une fufe .

1929 René Margritte: ,La trahison des images”® (,Der Verrat der Bilder®)



Digitale Forensik

Digitale Forensik als forensischen Wissenschaft

4 : ’:'h“\

Fachkundige Beurteilung eines 5
Sachverhalts vor Gericht

Nachvollziehbare und
reproduzierbare Methodik

Anwendung im Bereich
der Computerkriminalitat

Anwendung vermehrt bei
herkommlicher Kriminalitat




Der digital-forensische Prozess

Herausforderungen der digital-forensischen Untersuchung:

At Scene

* Ergebnisorientiertes, agiles Vorgehen
» Stabilitat, semantische Integritat ; <—‘
« Komplexe Daten, beschranktes Vertrauen

Media P Data mep- INfOrmation =3 Evidence

Grafik: Kent et. Al. ,,Guide to Integrating Forensic Techniques into Incident Response*




Unterstutzung durch Timelining-Software

« Auswertung von Zeitdaten

« Fallen als Metadaten zu Ereignissen an
« Verbinden unterschiedliche Quellen

« Kleinster gemeinsamer Nenner

« Erlauben Ruckschlusse auf Verhalten

« Automatische Visualisierung

At Scene

« Ermoglicht optische Auswertung
* Nutzt die menschliche Intelligenz

e Vereinfacht die Kommunikation

Grafik: Rogers et. Al. ,,Computer Fornesics Field Triage Process Model*



Anforderungen an eine Timelining-Software

» Schnellere Resultate als durch forensische Kopien

« Zielgerichtetes Vorgehen

o Standardisierte Dateiformate

« CSV als Input-Format
 SVG als Output-Format

* Flexible, iterative Aufbereitung
» Darstellung von Unscharfe

e |dentifikation von Beweisen




Sicherstellung von Zeitdaten

Methodik hangt stark vom Analyseobjekt ab:

» Gerateklasse und Art des Speichermediums
« Dateisysteme und Datentypen
* Log- und Metadaten

Einflussfaktoren auf die Aussagekraft:

* Live vs. Post-Mortem Analyse
 |nitilerung einer Beweismittelkette

» Uhrenvergleich mit einer Referenzzeit



Sicherstellung von Zeitdaten

* Analyse der Verwendung eines Apple Mail Clients:
$ find Library/Mail -iname \*.emlx -exec Is -liFAt {} \; > mail modified.txt
$ find Library/Mail -iname \*.emlx -exec Is -liFAtc {} \; > mail changed.txt

$ find Library/Mail -iname \*.emlx -exec Is -liFAtu {} \; > mail access.txt

* Analyse der Verwendung von Email:
$ find Library/Mail/ -iname \*.emlx -exec grep -H ""Date:" {} \; > mail date.txt

» Dateisystem- versus Protokoll-Metadaten



Software-Architektur

e Java SE Plattform

* Desktop-Applikation

00, 0

e 3 Schichten Architektur

{ %‘: . Model-View-Control

« Datenhaltung im RAM




Software-Architektur

nwendungskern

timeline.core TLCommand

+ execute(data : imeline.interfaces.[TLTimefile) : Object
+ setiproperty : Object, value : Object) : boolean

+ getiproperty : Object) : Object
i

£5

timeline.grapher.GraphCommand |
|

[tfimeline.importers.iImportCommand
I
L

[timeline.filter.FilterCommand |
I |

[timeline.importers.MergeC:
I
|

d| [timeline.importers.ParseCommand |
1 [ 1
.

timeline.core. TLCommand

+ set{property : Object, value : Object) : boolean
+ getiproperty : Object) : Object

+ execute(data : timeiine.interfaces. [TLTimefile) : Object

timeline.core. TLEngine

+ TLEngine()

+ getTimefile{) : timeline.interfaces. TLTimefile

+ getGrapher() : timeline.interfaces.TLGraph

+ runThread({cmd : timeline.interfaces.ITLCommand}

+ runCommand(cmd : timeline.interfaces.TLCommand) :
+ runicmd : timeline.interfaces.TLCommand) : Object

-singleton

timeline.core.TLAudit

+ ERROR : int
+ WARNING : int
+ STATUS : int

Object

-enginad?

imeline.core.TLEngine.JobThread

+ JobThread({engine : timeline.core. TLEngine, command :
+ run()

timeline.interfaces.ITLCommand)

+ INFO : int
+ CODE : int

+ DEBUG : int

+ TLAudit(}

+ getinstance() : TLAudit
+ setinstance(tlaudit : TLAudit)

+ debuallevel : int, message : String)
+ status(imessage : String)

+ activity(message : String)

+ warn{message : String

+ errorimessage : 5tring
+ notify(message : Strin

title : Strin

Ablauf der Visualisierung

O ~ WODN

Min und Max bestimmen
Skalierung festlegen
Zeitstrahl zeichnen (SVG
Events einzeichnen (SVG
Audit-Log als Kommentar



Software-Design

e Datenmodell EVA

Datums-Format: d MMM yyyy HH mm ss ZZZZ

Delimiter:

[/:

Format: |d MMM yyyy HH mm ss ZZ77

w

Abweichung zur Referenzzeit?

Datum ab Feld Index 1 (bei 0..n)

Specify the date format and it's offset to UTC or any other reference clock:

* Import- / Merge-Funktion
Eingabedaten: 134.30.19.110 — [11/Mar/2012:17:29:44 +0100] ,,GET / HTTP/1.1* 401 409

Offset in seconds: |

Expression:

W]

Field:

If the lines in your log file do not start with the date field, use a regular expression:

1

Use the Test field to parse a sample line.

Test: [124.210.58.110 - - [11/Mar/f2012:17:29:44 +0100] "GET f HTTRP/1.1" 401 4C

Ausgabe: 133148334000 2012-03-11 17:29:44 134.30.19.110 — [11/Mar/2012:17: ...

Parse




Software-Design

Die Nadel im Heuhaufen: Filter-Typen:

* \Was ist gesucht? » Textfilter

* \Was dient als Beweis?  Regulare Ausdrucke

* Wie ist die Aussagekraft? e« Zeitliche Filter

e Sach- und Fachwissen e Und- und Oder-Gruppen
erforderlich r——— e

* Fallspezitisch e = g




Software-Design

e Filter-Hierarchie * Filter-Evaluation

«interface»
timeline.interfaces.ITLFiiter

- getTypef)
timeline.filter.FilterC getAction()

gethlter() setAction()
FilterCommand() . setExpression()
execute() -filter | setTag()
toType() getTag()

isVisible() AND : FilterSet DR : FilterSet |RED : Hller| |GREEN : ﬁlter| |YELLOW: ﬁlter| |AFI'ER : H|:er0ate| |BEFOP.E  FilterDate

toStringf) 1
71_ 1: isVisible() : boolean| ! H

v 1.1: IsVisipie() : boolean
e —,

3

boolean |

timeline.filter.Filter 1.2: isVisible|
timeline.filter.FilterSet Filter()

Hieh _ s :
-HTteFSEtI] T s - i
isVisible() getfittert)

tTy 2: isVisible() : boolean :
addFilter() 4[‘33:&!:&‘%“ visible() : bool

. [
setFilter() A U TRUE
removefFilter() setAction() T P P s S

setExpression() 1

tg:;glii;]ertt; setTag() 3: isVisible() : boolean '
- getTag()

isVisible()

toString()

timeline.filter.FilterDate ti line.filter.FilterRegEx

FilterDate() AlterRegEx()
setExpression() isVisible()
isVisible()




Demonstration

* Einlesen und Zusammenfuhren von Zeitdaten
* Reduktion der Datenmenge

* Visualisierung der Zeitachse

* Analyse mittels Vektorgrafiksoftware



Schlussbetrachtung

* |teratives Vorgehen fur
bessere Resultate

 Fokus auf fallrelevante
-ragenstellung

 Flexible SW-Architektur
 Aufbauend auf Standards

* Einfaches aber machtiges
Analysewerkzeug

Performance:
* Schnelle Generierung
* Limitierte Darstellung

Nutzen fur die Praxis:
* Visualisierung

* Automatisierung

» Standardisierung



Danke fur die Aufmerksamkeit



