
am Beispiel - SQL Injection 



Einführung 

 Warum ist Sicherheit ein Software Thema? 

 Sicherheit in heutigen Softwareprodukten & Trends 

 OWASP Top 10 Kategorien 

 

Hacking Demo 

 SQL Injection: der Weg zu den Daten oder dem System 

 

Massnahmen zur Förderung der Sicherheit in Software 

 Sicherheit im Software Lifecycle 

 Web Application Firewall 

 Penetration Test 

 

 

 

 



Protect7 ist spezialisiert auf Sicherheitsanalysen, Beratung für die 
Absicherung von Applikationen, sowie sicheres Software-Engineering. 
 

Wir unterstützen unsere Kunden bei der Entwicklung und 
Implementierung von Applikationen (Lösungen) und sorgen für einen 
zuverlässigen Schutz vor Missbrauch und Datendiebstahl. 

 

 

 



Warum braucht es sichere Software? 
 



Oft ist es gar nicht möglich, “Business” zu tätigen ohne Software. Software 
würde wiederum nicht existieren ohne Business. 

 

 Das Unternehmen lebt von seinen Geschäften 

 Software unterstützt das Geschäft oder macht es erst möglich 

 Software zeichnet sich grundsätzlich durch seine Funktionalität aus 

 Korrekt funktionierende Software ist für ein Unternehmen sehr wichtig 

 

 

 

 
«Software ist ein Bestandteil vom Business Risiko» 



Viele Schwachstellen und die Angriffe um diese auszunutzen, sind auf dem 
Application Layer. Heutige Massnahmen wirken jedoch nicht auf diesem Layer. 

 

 

Physikalische Ebene 

Netzwerkebene 

Betriebssystemebene 

Applikationsebene 

Nichttechnische Ebene 

• Hardening (OS, Applikationen) 

• Benutzerkonten 

• Berechtigungen 

• Sicheres Entwickeln 

• Web Application Firewall 

• Penetration Tests, Source Code Review 

• Layer2 Verschlüsselung 

• 802.1x 

• Firewall, IDS, . . . 

• Abschirmung 

• Dark Fiber 

• . . . 

• ISO2700x 

• Security  und Social Engineering Sensibilisierung 

• Projektbetreuung 



Sicherheitsvorfälle und Trends 



 

 

 



 

 

 

Quelle: IBM Internet Security Systems X-Force® 2012 Trend und Risk Report 



 

 

 

Quelle: IBM Internet Security Systems X-Force® 2014 Trend und Risk Report 



 

 

 



Lockheed USAF F22 China’s J20 



Zunahme der Schwachstellen, sowie der Verteilung der Schwachstellen auf 
(Web-)Applikationen und andere Bereiche (ohne Custom-Applikationen). 

Im Schnitt 150 neue Schwachstellen pro Woche. 

 

 

 

Quelle: IBM Internet Security Systems X-Force® 2012 Trend und Risk Report 



 

 

 

Quelle: Veracode  

Die meisten Applikationen, welche gegen die OWASP Top 10 geprüft werden, 
bestehen die Prüfung nicht 

 

 

 

 

 

 

 

 

 

 

 

Viele der Applikationen fallen auch im zweiten Versuch durch 

 



 

 

 

Schwachstellen in Prozent der geprüften Applikationen 

Quelle: Veracode - state-of-software-security-report-volume5.pdf  



OWASP Top 10 



 

 

 
A1: Injection 

A2: Cross-Site  

Scripting (XSS) 

• Cross-site Scripting 

• Content Spoofing 

• Cross-site Request Forgery 

A3: Broken 

Authentication and 

Session Management 

• SQL- und SSI Injection 

• Format String Attack 

• LDAP Injection 

A4: Insecure Direct 

Object References 

• Directory Indexing 

• Information Leakage 

• Path Traversal 

A5: Cross-Site Request 

Forgery (CSRF) 

• OS Commanding 

• XPATH Injection 

• Insufficient Authorization 

• Credential/Session Prediction 

• Insufficient Session Expiration 

• Direct without access control check to 

• object references 

• File, directory, or database key 

 



 

 

 
A6: Security 

Misconfiguration 

A7: Insecure 

Cryptographic Storage 

• Protect sensitive data, such as credit cards, access information 

with sufficient encryption 

A8: Failure to Restrict 

URL Access 

• Secure configuration for frameworks, application and webserver 

defined and deployed 

• Frequently update the software  

 

A9: Insufficient 

Transport Layer 

Protection 

• Manipulated redirects and forwards A10: Unvalidated 

Redirects and Forwards 

• Forceful browsing 

• URL guessing 

• Access control for every requst 

• Insecure encryption 

• Correct server certificate 

 



Hackers choice - SQL Injection 



 

 

 



Mögliche Massnahmen 



Durch die Planung und Umsetzung eines Secure Development Lifecycle (SDL), 
ist die Sicherheit ein klarer Bestandteil jeder Software Lösung und dient dazu, 
die Anzahl der Sicherheitsschwachstellen zu reduzieren. 

 

 

Quelle: Microsoft SDL 



Quelle: Ergon 

 



Bei einem Penetration Test wird ein realistischer Angriff eines Hackers 
simuliert.  

 

Manuelles Application Penetration Testing 

 

 



Besten Dank für Ihre Aufmerksamkeit 



Herzlichen Dank für Ihre Aufmerksamkeit! 

Protect7 GmbH | Franklinstrasse 7 | CH-8050 Zürich | www.protect7.com 

Bei Fragen kontaktieren Sie bitte:  

 

Roger Caspar  

E-Mail: roger.caspar@protect7.com oder  

Telefon:  +41 44 515 68 68 


