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Software Schwachstellen

‘ am Beispiel - SQL Injection
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Uber Protect?

Protect?7 ist spezialisiert auf Sicherheitsanalysen, Beratung fur die
Absicherung von Applikationen, sowie sicheres Software-Engineering.

Wir unterstitzen unsere Kunden bei der Entwicklung und
Implementierung von Applikationen (L6sungen) und sorgen fir einen
zuverlassigen Schutz vor Missbrauch und Datendiebstahl.
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Einfiithrung

)) Warum braucht es sichere Software?




Warum brauchen wir sichere Software

Oft ist es gar nicht maglich, “Business” zu tatigen ohne Software. Software
wlrde wiederum nicht existieren ohne Business.

» Das Unternehmen lebt von seinen Geschaften

Software unterstiitzt das Geschaft oder macht es erst moglich

» Software zeichnet sich grundsatzlich durch seine Funktionalitat aus
Korrekt funktionierende Software ist flir ein Unternehmen sehr wichtig

v

v

«Software ist ein Bestandteil vom Business Risiko»




Security Layers

Viele Schwachstellen und die Angriffe um diese auszunutzen, sind auf dem
Application Layer. Heutige Massnahmen wirken jedoch nicht auf diesem Layer.

+ 1SO2700x
» Security und Social Engineering Sensibilisierung

Nichttechnische Ebene .
* Projektbetreuung

+ Sicheres Entwickeln
+ Web Application Firewall

Applikationsebene
PP » Penetration Tests, Source Code Review

« Hardening (OS, Applikationen)
» Benutzerkonten

Betriebssystemebene .

« Berechtigungen

» Layer2 Verschliisselung
Netzwerkebene R

« Firewall, IDS, . ..

« Abschirmung

Physikalische Ebene SRR




eit in heutigen Software Produkten

)) Sicherheitsvorfille und Trends



Cyberdelikte - bekannt aus der Presse
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Bisher war nicht ganz klar, ob der geheime Schliissel eines Servers tatséchlich
real gefdhrdet ist. Das US-Unternehmen CloudFlare setzte deshalb einen
verwundbaren Server auf und forderte die Community auf, den privaten
Schiussel zu stehlen.
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Die grossten Sicherheitsvorfalle 2012
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Quelle: IBM Internet Security Systems X-Force® 2012 Trend und Risk Report
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Die grossten Sicherheitsvorfille 2014

Attack types SOL injection Spear phizhing DDoS Phyzical access Malwars

Watering hole Undizclozad

Siza of circlo estimates. relethve Impact of Incident In teams. of cost 10 business.

28% Computer Services (1)
15% Government (2)

%55 1%
Spear phishing 2%

12% Financial Markets (3) Watering hole Physical accsss 3%
9%  Media & Entertainment (4)
7%  Education (5) Malware
5%  Healthcare (6), Retail (7), Telecommunications (8)

46% Undisclosed
3%  Consumer Products (9) SQL injsction——] 3%

2%  Mon-Profit (10), Automotive (11), Energy & Utilities (12),
Professional Services (13)

1%  Industrial Products (14), Travel & Transportation (15), DDoS
Wholesale Distribution & Services (16)

<1% Aerospace & Defense (17), Insurance (18)

Quelle: IBM Internet Security Systems X-Force® 2014 Trend und Risk Report



Wirtschaftsspionage - klein bis gross
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Wirtschaftsspionage

Lockheed USAF F22 China’s J20




Sicherheits - Trends

Zunahme der Schwachstellen, sowie der Verteilung der Schwachstellen auf
(Web-)Applikationen und andere Bereiche (ohne Custom-Applikationen).

Im Schnitt 150 neue Schwachstellen pro Woche.

Vulnerability Disclosures Growth by Year
1996 to 2012
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Quelle: IBM Internet Security Systems X-Force® 2012 Trend und Risk Report



Benchmark gegen OWASP Top10

Die meisten Applikationen, welche gegen die OWASP Top 10 gepruft werden,
bestehen die Prifung nicht

B rail
2% B Fass

B Pass Conditionally

Viele der Applikationen fallen auch im zweiten Versuch durch

Quelle: Veracode



Technologie - Java

Schwachstellen in Prozent der gepriften Applikationen

Code Quality 82%
CRLF Injection
Information Leakage
Cross-Site Scripting (XSS)
Cryptographic Issues
Directory Traversal
Insufficient Input Validation
Encapsulation

APl Abuse

Credentials Management
Time and State

SQL Injection

Session Fixation

Race Conditions 18%

0OS Command Injection 9%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Quelle: Veracode - state-of-software-security-report-volume5.pdf ;




Typische Software Schwachstellen

)) OWASP Top 10



Kategorisierung von Web-App
Schwachstellen

Al: Injection

SQL- und SSI Injection
Format String Attack
LDAP Injection

« OS Commanding
« XPATH Injection

A2: Cross-Site
Scripting (XSS)

A3: Broken
Authentication and
Session Management

A4: Insecure Direct
Object References

A5: Cross-Site Request
Forgery (CSRF)

Cross-site Scripting
Content Spoofing
Cross-site Request Forgery

Insufficient Authorization
Credential/Session Prediction
Insufficient Session Expiration

Direct without access control check to

object references

File, directory, or database key

Directory Indexing
Information Leakage
Path Traversal




Kategorisierung von Web-App
Schwachstellen

A6: Security « Secure configuration for frameworks, application and webserver
Misconfiguration defined and deployed

* Frequently update the software
A7: Insecure » Protect sensitive data, such as credit cards, access information
Cryptographic Storage with sufficient encryption

A8: Failure to Restrict  Forceful browsing
URL Access * URL guessing
» Access control for every requst

A9: Insufficient * Insecure encryption

Transport Layer « Correct server certificate
Protection

A10: Unvalidated » Manipulated redirects and forwards

Redirects and Forwards



Demo

)) Hackers choice - SQL Injection



Demo an der Beispiel App “BuggyBook”

BuggyBook

Books Shooping Cart g My Account

Books

We have the newest and best books in town!
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Sicherheit in SW verbessern

)) Mogliche Massnahmen



Secure Development Lifecycle (SDL)

Durch die Planung und Umsetzung eines Secure Development Lifecycle (SDL),
ist die Sicherheit ein klarer Bestandteil jeder Software Losung und dient dazu,
die Anzahl der Sicherheitsschwachstellen zu reduzieren.

Secure Software Development Lifecycle (SDL)

Awarness and Guidelines, technologies and Acceptance Incident
training processes criteria Response

= Security Basics = Define security = Define design = Forhid critical = Dynamic analysis = Final security = Incident
= Training Secure requirements pattern functions = Fuzzing Tests review handling

SW- = Data protection = Analysis attack = Use predefined = Verify attack = Release = Feedback to
Development » Risk assessment surface functions surface guidelines,
= Threat modeling = Static analysis measures and
processes

Quelle: Microsoft SDL



Web Application Firewalls (WAF)
Strategic Web Entry Solution

Grundprinzip ist ein intelligenter Reverse Proxy
Terminiert SSL

Black- und White-List Filter
Content Rewriting
URL Encryption

Cookie Protection

Quelle: Ergon




Penetration Testing

Bei einem Penetration Test wird ein realistischer Angriff eines Hackers
simuliert.

Manuelles Application Penetration Testing

[Schwachstellen }

Informations-
beheben gewinnung

Reconnai-
ssance

Action

Zusammen-
Documen-

[Schwﬁchen } [
dokumentieren tation Mapping fuhrung

Exploitation Discovery

[ Schwachstellen J

Schwachstellen
ausnutzen

entdecken




Questions & Answers

)) Besten Dank fiir IThre Aufmerksamkeit



Protect <

&
your application security experts

Bei Fragen kontaktieren Sie bitte:

Roger Caspar
E-Mail: roger.caspar@protect7.com oder
Telefon: +41 44515 68 68

Herzlichen Dank fir lhre Aufmerksamkeit!

Protect7 GmbH | Franklinstrasse 7 | CH-8050 Zrich | www.protect7.com



