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Ausgangslage

 |KT hat Verhalten der Gesellschaft massiv verandert
 Viele Vortelle und Chancen

 Neue Risiken und Gefahren: Missbrauch fur kriminelle,
wirtschaftliche, nachrichtendienstliche, machtpolitische oder
terroristische Zwecke

« Stdrungen, Manipulationen und gezielte Angriffe, die via
elektronische Netzwerke ausgefiihrt werden, sind Risiken,
die mit einer Informationsgesellschaft einhergehen.

« Weiltere Zunahme zu erwarten.

Josef Dittli
Standerat
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i'E'LiH WEF launches Global Centre for
Cybersecurity (24.1.2018)

Alois Zwinggi, Managing Director, |
World Economic Forum '

“Cyber security has been the most pressing issue of our
times. We badly needs a platform to ward off cyber
criminals. The centre will help bring all the stakeholders
together in achieving that. We need to collaborate with the
governments as well as international organisations. To begin
with, we will reach out to key industry players and G-20
countries to make this platform a success for dialogue and
real-time action on cyber threats”

Josef Dittli
Standerat
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Die Aufgaben des Staates

« Sensibilisierung von Bevdlkerung, Wirtschaft und
Gesellschaft

« Wahrung der Handlungsfahigkeit des Staates
» durch frihzeitige Erkennung von Gefahren (z.B. BND)
» durch Schutz der eigenen Systeme

» durch Vorgaben und Massnahmen bei Betreibern von
kritischen Infrastrukturen

» Gesetzliche Rahmenbedingungen schaffen
» zum Schutz der Bevoélkerung
» zur Regelung des Missbrauchs
» zur Sanktionierung

« Betrieb einer zentralen Anlaufstelle

« Armee gemass Art 58 BV

Josef Dittli
Standerat
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Kritische Infrastrukturen

* Fluglenkungssysteme (Skyguide, Flughafen)

« Energieproduktionsanlagen (AKW, KW)

« Verkehrslenkungssysteme (Bahn, Autobahn)

« Gesundheitsinformationssysteme (ICT von Spitélern)
* Finanzlenkungssysteme

« Fdhrungsanlagen von Bund und Kantonen

« Systeme der Armee

Josef Dittli
Standerat
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Der Staat ist nicht fur alles zustandig

« Jeder ist grundsatzlich fur sich selber verantwortlich

* Firmen mussen selber fir den Schutz ihrer Systeme
sowie fur die Einhaltung ihrer Vorgaben sorgen

« Der Staat ist «nur» dort zustandig, wo er selber
betroffen ist

Josef Dittli
Standerat 8
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@L".H
Rahmenbedingungen fur Reduktion
von Cyber Risiken

« das Handeln in Eigenverantwortung

 die nationale Zusammenarbeit zwischen der Wirtschaft und
den Behorden

« die Kooperation mit dem Ausland.

« Mit einem permanenten gegenseitigen
Informationsaustausch sollen Transparenz und Vertrauen
geschaffen werden.

« Der Staat soll nur eingreifen, wenn offentliche Interessen
auf dem Spiel stehen oder er im Sinne der Subsidiaritat
handelt.

Josef Dittli
Standerat
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Wo steht die Schwelz in Sachen

Cyber-Security

Nationale Strategie zum Schutz der Schweiz vor Cyber
Risiken (NCS)

Eidg. Datenschutz- und Offentlichkeitsbeauftragter (EDOB)
Sonderstab Informationssicherung (SONIA)

Melde- und Analysestelle Informationssicherung (MELANI)

Koordinationsstelle zur Bekampfung der Internetkriminalitat
(KOBIK)

Nachrichtendienst des Bundes: neue Kompetenzen mit dem
revidierten NDG

Bundesratsbeschluss zur 2. NCS
Neues Informationssicherheitsgesetz
Armee: am aufholen mit Aktionsplan Cyber-Defence

Josef Dittli
Standerat Koordinationsstelle NCS, 23.11.2017 10
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i, NCS 2012-2017

Nationale Strategie zum Schutz der
Schweiz vor Cyber-Risiken

2012 frev.)

Strategische Ziele

1. Frihzeitige Erkennung der
Bedrohungen & Gefahren

2. Erh6hung Widerstandsfahigkeit
der kritischen Infrastrukturen

3. Wirksame Reduktion von Cyber-
Risiken

= Umsetzung von 16 Massnahmen
bis 2017 in den Bereichen
Pravention, Reaktion,
Kontinuitat und unterstitzende
Massnahmen

Josef Dittli
Standerat

11
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® AWK

Wirksamkeitsiiberpriifung NCS

SSSSS
333333

Wirksamkeitsuberprifung NCS

Starken

Umsetzung: die Massnahmen wurden plangemass
umgesetzt (Wirkung bleibt aber noch schwierig
messbar).

Inhalt: die Ziele waren grundsétzlich richtig gesetzt.

Struktur: die dezentrale Umsetzung der
Massnahmen hat funktioniert.

Schwachen:

Unklare Zuteilung der Verantwortung: es bleiben
offene Fragen bezuglich der Zustandigkeiten (z.B.
Krisenmanagement, Rolle Armee).

Fehlende Sichtbarkeit: in Politik, Wirtschaft und
Offentlichkeit wird die NCS wenig wahrgenommen.

Fokus auf kritische Infrastrukturen: Cyber-
Risiken sind relevant flr die gesamte Wirtschaft
und Gesellschatft.

Knappe Ressourcen

Josef Dittli
Standerat

14
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Beschluss zur Uberarbeitung der NCS
(BRB vom 26.4.2017)

1. Kenntnisnahme des Jahresberichts NCS 2016, des
strategischen Controllings der NCS per 31.12.2016 und des
Berichts ,Wirksamkeitsuberprifung NCS"

2. Das ISB (Informatiksteuerungsorgan des Bundes) wird
beauftragt, bis Ende 2017 eine Nachfolgestrategie
auszuarbeiten

30 Stellen zur Umsetzung der NCS werden weitergefthrt

4. Das ISB prift die Schaffung eines Ressourcenpools in der
Bundesverwaltung zu Cyber-Risiken

Josef Dittli
Standerat 15
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Teilnehmende an den Workshops und¥
eingegangene Stellungnahmen

« Beteiligung an den Workshops zur Erstellung der
Strategie:

* Bundesstellen: EDA (ASP), EDI (GS, BAG, BSV,
MeteoSchweiz), EJPD (GS, fedpol), UVEK (BAKOM, BAV, BAZL,
BFE), VBS (GS, BABS, FUB, NDB, armasuisse), WBF (BWL,
SBFI), EFD (Expertengruppe Datensicherheit, BIT, ISB, FINMA),
BK.

*  Privatwirtschaft / Verbande: economiesuisse, ICT-Switzerland,
Schweizerischer Versicherungsverband (SVV), Swissmem,
RUAG, Switch, Swisscom, UBS, SATW

- Kantone: Vertretung durch Sicherheitsverbund Schweiz (SVS)

« Stellungnahmen durch:

- ASUT, BKW, EICom, ENSI, ETHZ, KKJPD, IBM, Post, PostCom,
SECO, SWICO, Swiss Cyber Experts, Swissgrid, ZAS

Josef Dittli
Standerat 16
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Strategische Ziele NCS 2018-

1) Die Schweiz verflgt tber Kompetenzen, Wissen und
Fahigkeiten zur Erkennung und Einschatzung der Risiken.

2) Die Schweiz entwickelt wirksame Praventionsmassnahmen.

3) Die Schweiz kann auch lang anhaltende und
sektortbergreifende Vorfalle bewaltigen.

4) Die kritischen Infrastrukturen sind gegeniber Cyber-Risiken
resilient.

5) Der Schutz der Schweiz vor Cyber-Risiken wird als
gemeinsame Aufgabe von Gesellschaft, Wirtschaft und Staat
wahrgenommen.

6) Die Schweiz engagiert sich fir die internationale
Kooperation zur Erh6hung der Cyber-Sicherheit.

7) Die Schweiz lernt aus Cyber-Vorfallen im In- und Ausland.

Josef Dittli
Standerat 17
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« Kompetenzen- und Wissensaufbau

« Bedrohungslage

* Resilienzmanagement

« Standardisierung / Regulierung

« Vorfallbewaltigung

« Krisenmanagement

« Strafverfolgung

* Cyber-Defence

* Internationale Cyber-Sicherheitspolitik
« Aussenwirkung und Sensibilisierung

=>» 28 konkrete Massnahmen in diesen zehn Handlungsfeldern

Josef Dittli
Standerat 18
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 Erweiterte Zielgruppen: KMUs und Bevdlker
adressiert werden. MELANI entwickelt Produkte flr diese
Zielgruppen.

« Standardisierung: Minimalstandards fur IT-Sicherheit sollen in
den verschiedenen kritischen Sektoren eingefthrt werden.

« Prifung Meldepflicht: eine Meldepflicht fir Cyber-Vorfalle
wird in Zusammenarbeit mit den zustandigen Behoérden
gepruft.

 Cyber-Defence ist Teil der NCS: die Arbeiten des VBS im
Bereich Cyber-Defence sind integraler Bestandteil der NCS.

Josef Dittli
Standerat 19
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i"é'g; Organisation und Umsetzungsplan O
(in Bearbeitung)

» Die Strategie wird durch einen Umsetzungsplan erganzt,
welcher folgende Elemente enthélt:
* Organisationsstruktur der NCS: wer tragt die strategische

Verantwortung, wer tibernimmt die Koordinationsaufgaben, wer
fihrt das Controlling durch?

« Zustandigkeiten fir die Massnahmen: welche
Organisationseinheit setzt welche Massnahme um?

« Leistungsziele: welche Leistungen missen bis wann erbracht
werden?
« Das Parlament fordert eine Zentralisierung der Aktivitaten
zum Schutz vor Cyber-Risiken (Motion Eder 17.3508 wurde im
Stande- und Nationalrat angenommen).

=>» Die Entscheide des Parlaments werden im Umsetzungsplan
NCS berlcksichtigt.

Josef Dittli
Standerat 20
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i-'é‘} Armee

 NATO und ihre Mitglieder definieren den Cyber Raum zu
einem eigenstandigen Operationsraum

* In der Armee sind die Mittel nicht in ausreichendem Masse
vorhanden, um im Rahmen der Armeeauftrage den
Bedrohungen angemessen begegnen zu kdnnen.

« Aktionsplan Cyber-Defence des VBS
* Motion Dittli

— Der Bundesrat wird beauftragt, zur Erfallung der
Armeeauftrage (gemass Art. 58 der Bundesverfassung) bei
der Schweizer Armee Cybertruppen aufzubauen.

— Die Cyberorganisation soll professionalisiert aus 100 bis
150 IT-/Cyberspezialisten bestehen, und milizméassig aus
400 -600 Angehdrige der Armee umfassen.

Josef Dittli
Standerat 21
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Armee (2)

Motion Dittli
Leistungsprofil der Armee: Die Armee soll

permanent und in allen Lagen seine eigenen Systeme und
Infrastrukturen vor Cyberangriffen schitzen;

fur den Verteidigungsfall befahigt sein, als Truppenkorper oder
mit Teilen davon eigenstandige Cyberoperationen
durchzufuhren (Cyberaufklarung, Cyberverteidigung,
Cyberangriff);

Im Rahmen des Nachrichtendienstgesetzes (NDG) den
Nachrichtendienst des Bundes (NDB) subsidiar unterstltzen
und dessen Systeme schiutzen,;

die Betreiber kritischer Infrastrukturen subsidiar unterstutzen:

die zivilen Behdrden des Bundes und der Kantone bei
Cyberangelegenheiten subsidiar unterstitzen.

Josef Dittli
Standerat

22
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Armee (3)

Motion Dittli
Zu diesem Zweck soll die Schweizer Armee:

« eine enge Kooperation mit den Hochschulen (z. B. ETHZ,
EPFL), der IT-Wirtschaft und Vertretern der potenziell
gefahrdeten Infrastrukturen (Energie, Verkehr, Banken usw.)
eingehen;

« die notwendigen organisatorischen Konzeptionen wie
Gliederung und Aufbau des Kommandos, Einsatzdoktrin,
Anwerbung von IT-/Cyberspezialisten, Rekrutierung von IT-
/Cybersoldaten, Ausbildung, Ressourcenbeschaffung usw.
rasch vorantreiben.

Josef Dittli
Standerat 23
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Armee (4)

12

' Schweiz

NZZ am Sonntag 18. Februar 2018

Antreten zur Cyber-Ausbildung

Berufsmilitdrs muissen sich ab nachstem Herbst in IT-Sicherheit schulen lassen

Andreas Schmid

Spdtestens seit dem Hacker-
angriff auf den Riistungskonzern
Ruag vor drei Jahren, von dem
auch der Bund gravierend betrof-
fen war, gibt der Schutz vor sol-
chen Attacken zu reden. Mit einer
Ausbildungsoffensive will das
Verteidigungsdepartement (VBS)
von Bundesrat Guy Parmelin die
Armee nun fiir Cyberattacken
wappnen. Ab Herbst miissen alle
Berufsoffiziere, die an der ETH
Zirich  Militarwissenschaften
oder Staatswissenschaften stu-
dieren, Vorlesungen und Ubun-
gen in Cyber-Sicherheitspolitik
besuchen. Zudem wird dieser
Bereichauch an der Militarakade-
mie in Birmensdorf (ZH) in den
Lehrplan integriert.

Mit einer Studienreform rea-
giert das Center for Security
Studies an der ETH - dort werden
angehende Berufsoffiziere ausge-
bildet - auf die wachsende Be-
deutung der Cybersicherheit.
«Die Armeekader miissen eine
Vorstellung erhalten, wie der
Cyberraum militarisch genutzt
wird», sagt der Studiendirektor
Andreas Wenger. Zudem habe
die neue Kriegsform der Cyber-
angriffe eine weit grossere
Dimension als die militdrische.

Alle Soldaten schulen

Das VBS will liber die Berufsoffi-
ziere, die ihr Wissen weitergeben,
kiinftig die ganze Truppe errei-

chen. «Es geht darum, sicherzu-
stellen, dass die Armeeangehori-
gen wissen, was Cyberabwehr
bedeutet, und dass sie fiir mog-
liche Gefahren im Umgang mit
elektronischen Mitteln sensibili-
siert sind», sagt VBS-Sprecher
Renato Kalbermatten. Ein Grund-
wissen in Cybersicherheit gehore
zu einer modernen Ausbildung.
Studenten, die sich in einem
ETH-Studium zum diplomierten
Berufsoffizier ausbilden lassen,

oder Akademiker, die nach ab-
geschlossenem Studium einen
18-monatigen Diplomlehrgang
fiir Berufsoffiziere absolvieren,
sind kiinftig verpflichtet, ein
Semester lang Vorlesungen iiber
Cyberabwehr, Abschreckungs-
strategien oder Gegenmassnah-
men zu elektronischen Attacken
zu belegen.

Neben den neuen Lehrveran-
staltungen fiir die Offiziere wird
das VBS im Bereich Cyberabwehr

(Kriens, 13. November 2013)

auch an der Basis tétig. Im Som-
mer sollen erste Armeeangeho-
rige, die beruflich mit IT vertraut
sind, militarspezifisch geschult
werden. «Ein erster Lehrgang ist
als Pilotprojekt vorgesehen», sagt
Kalbermatten. Sofern sich dies
bewihre, werde diese Ausbildung
kiinftig zweimal pro Jahr durch-
gefiihrt. So sollen nach Planung
des VBS jedes Jahr 50 Cyber-
experten rekrutiert und geschult
werden. 400 bis 600 IT-Spezialis-

ten mochte die Armee dereinst
zur Verfiigung haben, um Ein-
heiten zu verstirken. Eine eigen-
standige Cybertruppe will das
VBS nicht aufstellen.

Innerhalb des Departements
sieht das VBS ausserdem vor, 100
zusatzliche Fachleute - heute
sind 50 IT-Spezialisten im Cyber-
Bereich titig - zu rekrutieren. Bis
Ende 2020 soll dieser Plan umge-
setzt sein. Sprecher Kalbermatten
hilt fest, das Ziel sei ambitioniert:
Das VBS miisse 300 Stellen ein-
sparen und diirfe fiir die Cyber-
abwehr keine neuen Arbeits-
platze schaffen. Entsprechend
muss das Departement in ande-
ren Bereichen Stellen streichen.
«Das Projekt Weiterentwicklung
der Armee und andere Aufgaben
diirfen dabei nicht gefahrdet
werden», sagt Kalbermatten.

Neue Studienginge

Zumindest der Mangel an Fach-
kréften fiir Cybersicherheit sollte
inden nachsten Jahren reduziert
werden. Ausser der ETH und der
Militirakademie bieten auch
Fachhochschulen neue Ausbil-
dungen an, wie die NZZ berich-
tete. Zum Beispiel jene in Luzern,
die im Herbst einen Bachelor in
Informations- und Cybersicher-
heit ins Programm aufnimmt. Der
Hackerangriff auf die Ruag habe
einen Ruck ausgelost, stellt ETH-
Professor Andreas Wenger mit
Blick auf die Aktivititen von
Hochschulen und Behorden fest.

Vize von
Geheimdienst
entlastet

Der deutsche Generalbundes-
anwalt wolle das Verfahren gegen
Paul Zinniker, den stellvertre-
tenden Direktor des Nachrichten-
diensts des Bundes (NDB), ein-
stellen. Dies schreibt das deut-
sche Nachrichtenmagazin «Der
Spiegel». Ein weiterer NDB-Mit-
arbeiter, gegen den ermittelt
wurde, bleibt laut dem Bericht
ebenfalls unbehelligt. Im Laufe
der Untersuchung hitten sich
keine weiteren Verdachtsmomen-
te gegen die beiden Schweizer
ergeben, die Einstellung des Ver-
fahrens stehe bevor, berichtet
«Der Spiegel» ohne Bezug auf
eine Quelle.

Die beiden NDB-Mitarbeiter
waren im Zusammenhang mit
dem Fall des Schweizer Spions
Daniel M. ins Visier der deut-
schen Ermittlungsbehorden gera-
ten. Dieser sollte fiir den NDB in
Deutschland Informationen iiber
Steuerfahnder beschaffen und
wurde verhaftet. Zinniker und ein
weiterer NDB-Angestellter sollen
Daniel M. beauftragt und instru-
iert haben, so der Vorwurf der
deutschen Behorden.

Der Schweizer Geheimdienst
habe sich vor einiger Zeit bei der
Bundesanwaltschaft in Karlsruhe
erkundigt, ob Zinniker eine Ver-
haftung drohe, wenn er nach
Deutschland reise, heisst es im
«Spiegel»-Bericht. Der stellvertre-
tende NDB-Direktor plane, Hans-
Georg Maassen, den Verantwort-
lichen fiir die deutsche Spionage-
abwehr, zu treffen. (asc.)
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