Lucerne Univers iiiii
eeeeeeeeeeeeeeeeeeeeee

Cyber Security Treffen HOCHSCHULE
Rotkreuz, 22. Februar 2018

Das elektronische Patientendossier

Einsatz neuer
Sicherheitstechnologien

Giinter Karjoth

Recognised for excellence



Hochschule Luzern
Informatik

Datenschutz im Kanton Zirich

Hackerangriffe auf Spitaler und Verwaltungen

INTERVIEW von Dorothee Vogeli  4.5.2017, 22:06 Uhr

Die Digitalisierung hat ihre Schattenseiten: Der kantonale Datenschutzbeauftragte Bruno Baeriswyl registriert vermehrt
Hackerangriffe auf 6ffentliche Spitédler und Verwaltungen.

Spitaler besonders betroffen

Mangelhafter
,‘. & g4 Datenschutzim
~ | Kanton Zurich

this MI 3 years ago; Me(cprolol 100mg po qd “for years”; P
 po qd; Started 6 months ago; Protonix discontinued 12-18 mon
: No Known Drug Allergies, no food or insect allergies. Family
age 74 of "natural causes”; mother had HTN “for many years”; Fathe
known; No known family history of colon cancer.; Cardiovascular — denies ¢l
palpitations; Pulmonary — denies shormess of breath, denies cough Gaslromcesunal—
HPI, ins of sharp, epi inal pain; ion, denies diarrhé
stools; Genitourinary — denies dysuria; denies freq y or urgency of urinati
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Akteure im Gesundheitswesen

= Patient

= Versicherungen
= Arzte

= Spitaler

= Spitex

= Apotheken

= Forschung

= Industrie

=  Bundesamter

= Arbeitgeber
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Vom Papier zum Computer

Elektronisches Patientendossier: Alle Macht
den Patienten!

Mittwoch, 14. Juni 2017, 8:47 Uhr
Peter Buchmann, SRF Digital

Denn der Fokus des Gesetzes liegt vor allem auf dem Patienten: «[...] die Qualitat der
medizinischen Behandlung [soll ] gestarkt, die Behandlungsprozesse verbessert, die
Patientensicherheit erh6ht und die Effizienz des Gesundheitssystems gesteigert sowie
die Gesundheitskompetenz der Patientinnen und Patienten geférdert werden», steht

im Bundesgesetz uber das elektronische Patientendossier.

https://www.srf.ch/news/panorama/elektronisches-patientendossier-alle-macht-den-patienten
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https://www.srf.ch/news/panorama/elektronisches-patientendossier-alle-macht-den-patienten
https://www.admin.ch/opc/de/classified-compilation/20111795/index.html
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Das elektronische Patientendossier

Ein virtuelles Dossier, Uber das dezentral abgelegte behandlungsrelevante Daten aus
der Krankengeschichte einer Patientin oder eines Patienten oder ihre oder seine selber
erfassten Daten in einem Abrufverfahren in einem konkreten Behandlungsfall

zuganglich gemacht werden kénnen.
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Integration eHealth Connector

000

Bei Quellen mit z.B. grossen Datenfiles/Datenmengen ist eine «ausgelagerte» Aufbewahrung fiir
die Anzeige im Abfragefall zugelassen. Z.B. PACS.

000
O

Gemeinschaft gespeichert sind.

API = application programming interface -
Sehnitistette 2ur ARWeRGURGSPrOGramMMHErUREgs = = =
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Beratung - Entwicklung - Training Burgstrasse 34 - 8545
Rickenbach Sulz ZH
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- gleichberechtigte Gemeinschaften,

Stamm-
gemeinschaft

die Uber Zugangspunkte ZP

kommunizieren

- schweizweite Verzeichnisse Gemeinschaft

- der Gemeinschaften

Gemeinschaft

- der Rollen
- Stammgemeinschaft
- Einwilligung des Patienten, dass eine bestimmte Person in Wahrnehmung

einer bestimmten Rolle Zugriff auf bestimmte Dokumente hat
- selbst Zugriff auf ihr Dossier erhalten

Folie 7,23.02.2018
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Wer hat Zugriff auf meine Daten?

Beim elektronischen Patientendossier hat eine Patientin immer die Kontrolle
uber alle Akten.

w Grundsatzlich gilt, dass nur Personen das ePD einsehen kénnen, denen der Patient ein Zugriffsrecht
erteilt hat.

Wirklich ?

Rehabilitation

Folie 8, 23.02.2018
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Wo sind meine Daten gespeichert?

- Bei der Umsetzung dieser Anforderungen lasst das Gesetz den Akteuren maximale
Freiheit. Das oberste Prinzip ist, die Daten mdéglichst dort zu speichern, wo sie erfasst
werden und nicht in einer Zentrale.

- Gemeinschaften: Spitaler, Heime aber auch Apotheken, Hausarzte und die Spitex kénnen sich darin

zusammen schliessen. Sie organisieren sich selber und wahlen einen eigenen Anbieter, der die
technische Infrastruktur fur das elektronische Patientendossier bereitstellt.

- Eine Gemeinschaft, die neben den oben genannten Gruppen auch die Patienten selbst ins System
aufnimmt, wird als Stammgemeinschaft bezeichnet.

»In den Speichern der jeweiligen Gemeinschaften liegen also nie alle Unterlagen der
Patienten. Spitaler oder Arzte kopieren nur gerade diejenigen Daten ins elektronische
Dossier, die fir andere behandelnde Arzte wichtig sind.

Folie 9, 23.02.2018
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PATIENTEN-FOKUSSIERTES
ELEKTRONISCHES
PATIENTENDOSSIER
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Ziel

Die Patientin soll sich nicht nur auf die Zuverlassigkeit der Akteure
im Gesundheitswesen verlassen mussen, sondern eine aktive Rolle
beim Zugang auf ihre Patientenakte spielen.
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Realisierung

- erlaubt dem Patienten mittels kryptographischer Zugriffskontrolle sein Patientendossier selber zu
erstellen, zu verwalten und Gesundheitsfachpersonen fir einen Zugriff zu autorisieren

- Dokumente werden unter verschiedenen Schllssel verschlisselt abgelegt
- USB Stick, Dropbox, ...

- kein Vertrauen in den , Datenspeicher™ notwendig

- Zugriff wird erteilt, in dem der entsprechende Schllssel und die Datei oder Link GUbergeben wird

Folie 12, 23.02.2018
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Hash Tree [Merkle]

Hierarchical Hashing Scheme

m h,; = hash(e,)

m h, = hash(e,)

= h, = hash(h,, h,) he
m h.= hash(h,, h,)

Folie
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Hierarchische Dokumentenstruktur

Patient's
health record

y " { f—;\
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Einsichten

- Technisch realisierbar, aber
- Loschen von Eintragen nur schwer maoglich
- Verantwortung Uber sicheren Betrieb bei den Patienten

- Unterstltzung ndtig durch
- Intuitive Nutzerfihrung
- Sicherer Verwaltung der Schlissel (Wallet)

- Metadatenverschlisselung
w \erbesserung moglich durch
- identity-based encryption,

- attribute-based encryption

w Integritat und Nachvollziehbarkeit der medizinischen Daten
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Data Provenance

INTEGRITAT UND
NACHVOLLZIEHBARKEIT
DER MEDIZINISCHEN DATEN
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Ziele

- Protokollierung der Weitergabe von medizinischen Daten

Hochschule Luzern

- Aufnahme von medizinischen Daten aus Quellen mit unterschiedlicher Integritat/Qualitat

Folie
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Blockchain - A public ledger

Merkle Root
(Tx_Root)

hash |9 & N asn
01 ¢ 23
7 DECENTRALBOX 7 R

HASH HASH HASH HASH
0 1 2 3

Transaktion | | Transaktion Transaktion | | Transaktion
1 2 3 4

_ Bildquelle: decentralbox.com
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Vertrauensmodell

- Proof of Work

- Proof of Stake

- Proof of Activity

- Proof of Reputation
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ale ale

THE PROBABILITY OF MINING A BLOCK IS
DEPENDENT ON HOW MUCH WORK IS
DONE BY THE MINER

PERSON CAN "MINE™ DEPENDING ON HOW
MANY COINS THEY HOLD
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Viele offene Fragen

wie sieht eine Transaktion aus ?

eine Blockchain pro Patient ?
kann ein Patient mehrere Identitaten haben (,addresses") ?
public or private blockchain ?

Smart Contracts
- Benachrichtigung tUber Weitergabe von Daten an Patienten
- Alarmierung Uber ,Fehlbehandlung"
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I'VE HIRED A CONSULTANT | BLockcHAIn: BLockeHAINt | IT'S AS IF YOURE A
TO HELP US EVOLVE OUR BLOCKCHAIN! BLOCKCHAIN' | TECHNOLOGIST AND
PRODUCTS TO USE BLOCKCHAIN! BLOCKCHAIN' | A PHILOSOPHER ALL
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